
 

 

 

 

 

 

 

 

 

Schlussbericht des Vorhabens 

„USecureD – Usable Security by Design“ 

 
 
 

Autoren: 

Hartmut Schmitt, HK Business Solutions 

Prof. Dr.-Ing. Luigi Lo Iacono, Technische Hochschule Köln 

 

 

 

 

 

  



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des 
Bundesministeriums für Wirtschaft und Energie unter dem  

Förderkennzeichen 01MU14002 gefördert. 

 

 
 

Projektträger: 
Deutsches Zentrum für Luft- und Raumfahrt 

DLR Projektträger, Digitale Anwendungen - Mittelstand-Digital 

 

 

Schlussbericht des Vorhabens 
„USecureD – Usable Security by Design“ 

 

Web: www.usecured.de 

 

Die Verantwortung für den Inhalt dieser Veröffentlichung liegt bei den Autoren. 

 

Ansprechpartner: 
Hartmut Schmitt 

HK Business Solutions GmbH 
Mellinweg 20 

66280 Sulzbach 
Tel.: +49 (0)6897 99904-24 

E-Mail: hartmut.schmitt@hk-bs.de 

  



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

2 

Abstract 

Dieses Dokument ist der Schlussbericht (gemäß Nr. 8.2 NKBF 98) des Projekts „USecureD – Usable 
Security by Design“, BMWi-Förderkennzeichen 01MU14002. Das Projekt USecureD ist Teil der Förder-
initiative „Einfach intuitiv – Usability für den Mittelstand“, die im Rahmen des Förderschwerpunkts „Mit-
telstand-Digital – Strategien zur digitalen Transformation der Unternehmensprozesse“ vom Bundesmi-
nisterium für Wirtschaft und Energie (BMWi) gefördert wird. Das USecureD-Konsortium bestand aus 
den Partnern HK Business Solutions GmbH (Konsortialführer, 01MU14002A) und Technische Hoch-
schule Köln (Projektpartner, 01MU14002B). Der Bericht stellt die Ziele, den Ablauf, die Ergebnisse und 
die zukünftige Verwertung der Resultate des Projekts vor.  
 

Schlagworte  

Usability, Gebrauchstauglichkeit, Benutzerfreundlichkeit, Security, IT-Sicherheit, Software Enginee-
ring, Softwareentwicklung, Anwendungssoftware, betriebliche Software  
 
 
 
Aus Gründen der besseren Lesbarkeit wird auf die gleichzeitige Verwendung männlicher und weibli-
cher Sprachformen verzichtet. Sämtliche Personenbezeichnungen gelten gleichwohl für beiderlei Ge-
schlechter. 
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1 Aufgabenstellung 

Das Projekt „USecureD – Usable Security by Design“ wurde mit dem Ziel gestartet, das innovative Qua-
litätsmerkmal Usable Security (gebrauchstaugliche Informationssicherheit) stärker im deutschen IKT-
Sektor und in dessen Anwendungsbranchen zu verankern. Usable Security bedeutet für Anwender ei-
nen Mehrgewinn an Benutzerfreundlichkeit und an Informationssicherheit. Kleine und mittlere Unterneh-
men (KMU), die sich für betriebliche Anwendungssoftware mit diesem Qualitätsmerkmal entscheiden, 
haben also ein Werkzeug an der Hand, mit dem sie ihre Geschäftsprozesse effizienter, effektiver, zu-
friedenstellender und zugleich sicherer gestalten können. 

Um das USecureD-Gesamtziel zu erreichen, sollte das Projekt zum einen die Herstellerseite stärken, 
indem es kleine und mittlere Unternehmen der Softwareindustrie in die Lage versetzt, E-Business-Pro-
dukte mit dem Qualitätsmerkmal Usable Security auf eine möglichst systematische sowie durchgängige 
Art und Weise herzustellen (by Design). Hierzu sollten im Rahmen des Projekts geeignete Methoden 
und Werkzeuge des Software-Engineerings identifiziert bzw. neu entwickelt werden. Diese sollten in 
Pilotprojekten evaluiert und auf einer USecureD-Plattform veröffentlicht werden, so dass sie auch für 
IKT-Firmen außerhalb des Konsortiums für den diskriminierungsfreien Zugang und kostenlosen Ge-
brauch zur Verfügung stehen. 

Zum anderen strebte das Konsortium an, durch Maßnahmen auf der Anwenderseite den Markt für neu-
artige Softwareprodukte mit dem Qualitätsmerkmal Usable Security vorzubereiten: Die Partner planten, 
ein Kompetenzzentrum aufzubauen, das ein stärkeres Bewusstsein für das noch junge Thema Usable 
Security schafft und das gezielt die Nachfrage nach innovativen Produkten mit den entsprechenden 
Qualitätseigenschaften weckt. Schlüssige Entscheidungshilfen sollten Anwenderunternehmen in die 
Lage versetzen, Softwareprodukte in Bezug auf Usable Security zu bewerten und passende Produkte 
für das eigene Unternehmen auszuwählen. 

 

1.1 Motivation 

Bei der Anschaffung von Geschäftsanwendungen ist deren Sicherheit eines der zentralen Auswahlkri-
terien. Dennoch entpuppt sich vermeintlich sichere Software im alltäglichen Gebrauch oft als Risikofak-
tor, wenn z.B. Sicherheitselemente aufgrund mangelnder Usability von den Nutzern falsch oder gar nicht 
bedient werden. Daraus folgt, dass IT-Systeme mit Sicherheitsfunktionen und Sicherheitsmechanismen 
ausgestattet werden müssen, die nicht nur für Security-Experten und Poweruser, sondern auch für Laien 
und Gelegenheitsnutzer verständlich sind. Denn auch Nichtexperten müssen die Sicherheitsmechanis-
men und deren Notwendigkeit zumindest grundlegend verstehen, damit sie diese annehmen und ord-
nungsgemäß verwenden können. 

Dies wiederum bedeutet, dass eine Verschmelzung des Usability-Engineerings mit dem Security-Engi-
neering eine fundamentale Voraussetzung zur Schaffung einer effektiven Sicherheit von IT-Systemen 
darstellt. Die Wahrnehmung der User über den Einsatz und ihr Mitwirken an der Sicherheit des Systems 
ist hierbei ein wichtiger Aspekt. In besonderem Maße gelten diese Schlüsse für Anwendungen im Un-
ternehmensumfeld. Denn oft sind hier die Sicherheitsmechanismen nur unzureichend auf die primären 
(betrieblichen) Aufgaben der Anwender ausgerichtet oder es wird in Bezug auf die Endbenutzer schlicht 
von falschen Annahmen ausgegangen. 

 

1.2 Wissenschaftliche und technische Arbeitsziele des Vorhabens 

Vom Gesamtziel des USecureD-Vorhabens wurden die wissenschaftlichen und technischen Arbeits-
ziele abgeleitet, die sich nach den beiden Hauptadressaten des Projekts, IKT-Herstellern (vgl. Kapitel 
1.2.1) und IKT-Anwendern (vgl. Kapitel 1.2.2) unterteilen lassen. Viele dieser Ziele waren unmittelbar 
mit dem Erreichen bestimmter Projektergebnisse/Deliverables verknüpft. 

Die im Folgenden beschriebenen Arbeitsziele sollten in geeigneter Form veröffentlicht und kostenlos 
zur Verfügung gestellt werden, so dass sie eine möglichst gute Breitenwirkung bei Anwenderunterneh-
men, Entwicklergemeinde und wissenschaftlicher Community entfalten können. Abbildung 1 am Ende 
dieses Kapitels stellt diese Ergebnisse in einer Übersicht dar. Daneben gab es eine Reihe von Ergeb-
nissen, mit denen der Projektfortschritt gegenüber dem Projektträger dokumentiert wurde und die nicht 
zur Veröffentlichung bestimmt waren. 

Um die Übertragbarkeit und angestrebte Allgemeingültigkeit aller veröffentlichten Ergebnisse auf belie-
bige Anwendungsdomänen sicherzustellen, war eine enge Zusammenarbeit mit mehreren Anwen-
dungspartnern vorgesehen. Zudem war vorgesehen, während der Projektlaufzeit über die Aktivitäten 
des USecureD-Kompetenzzentrums weitere potentielle Anwendungspartner zu gewinnen. 
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1.2.1 Arbeitsziele mit der Zielgruppe IKT-Hersteller 

Auf Herstellerseite standen Arbeitsziele im Vordergrund, die kleine und mittelgroße Softwareunterneh-
men dazu befähigen werden, gebrauchstaugliche und sichere betriebswirtschaftliche Anwendungssys-
teme mit möglichst kurzen Produkteinführungszeiten zu entwickeln. Ausgangspunkt hierfür sollte eine 
umfassende Untersuchung sein, welche konkreten Anforderungen an Usable Security auf Anwender-
seite bestehen und welches die aktuellen Sicherheitsschwachstellen der Benutzerinteraktion im Bereich 
(webbasierter) Geschäftsanwendungen sind. Die darauf aufbauenden Ergebnisse waren im Einzelnen: 

 

Entwicklung eines USecureD-Qualitätsmodells 

Eine Verschmelzung des Usability-Engineerings mit dem Security-Engineering erfordert ein ganzheitli-
ches, konsolidiertes Qualitätsverständnis. Dieses Qualitätsverständnis sollte im USecureD-Projekt in 
Form eines Qualitätsmodells dokumentiert werden. Ziel bei der Entwicklung des USecureD-Qualitäts-
modell war es, einen möglichst guten Trade-off zwischen den Qualitätsmerkmalen Usability, User Ex-
perience und Security zu finden, insbesondere zwischen denjenigen Teilmerkmalen, die miteinander 
konkurrieren oder die sich gegenseitig verstärken. Das USecureD-Qualitätsmodell sollte von IKT-Her-
stellern herangezogen werden können, um die relevanten Qualitätseigenschaften der eigenen Soft-
wareprodukte zu ermitteln und zu beurteilen. Bei der Erstellung des Qualitätsmodells sollte auf beste-
hende Softwarequalitätsmodelle wie z. B. den ISO-Standard 25010, auf Vorarbeiten der Projektpartner 
und auf Vorarbeiten außerhalb des Projekts zurückgegriffen werden. 

 

Aufbau einer USecureD-Patternsammlung 

Für jeden Softwarearchitekten und -entwickler ist es hilfreich, wenn er beim Lösen von Entwurfsproble-
men auf bewährte, gut dokumentierte und wiederverwendbare Musterlösungen, sog. Patterns, zurück-
greifen kann. Beispiele für bereits dokumentierte Lösungsmuster aus dem Bereich Usable Security sind 
etwa das „Verzögerte Ausführen nicht wiederherstellbarer Löschungen“ oder das „Warnen vor unsiche-
ren Konfigurationen“. Vor Beginn des USecureD-Projekts gab es noch keine umfassende Patternsamm-
lung für den Bereich Usable Security – insbesondere keine deutschsprachige Patternsammlung. Daher 
sollte im USecureD-Projekt eine entsprechende Patternsammlung aufgebaut und veröffentlicht werden. 
Hierfür sollten bestehende Ansätze aus der Literatur zusammengeführt und weitere erfolgverspre-
chende Gestaltungslösungen identifiziert und dokumentiert werden. Für die Dokumentation der Usable-
Security-Patterns sollte im Projekt ein geeignetes Beschreibungstemplate entwickelt werden. Hierdurch 
sollte sichergestellt werden, dass alle dokumentierten Patterns möglichst einfach auf unterschiedliche 
Geschäftsdomänen übertragen und nahtlos in beliebige Softwareentwicklungsprozesse integriert wer-
den können. Den Schwerpunkt der frei zugänglichen USecureD-Patternsammlung sollten die im Projekt 
implementierten und validierten Patterns bilden, die mit konkreten Implementierungsbeispielen verse-
hen werden sollten. 

 

Aufbau einer Use-Case-Sammlung 

Oftmals ist die Verwendung eines Design- oder Interaktionspatterns an ein bestimmtes Szenario ge-
bunden oder die Verwendung eines bestimmten Patterns ist in einem bestimmten Anwendungskontext 
naheliegend. Die Verwendung des Usable-Security-Patterns „Verzögertes Ausführen nicht wiederher-
stellbarer Löschungen“ kann beispielsweise sinnvoll sein bei Benutzeraktionen wie dem Löschen von 
Profilen, Dokumenten, Nutzungsprotokollen usw. Eine Dokumentation solcher Zusammenhänge stellt 
für die praktische Arbeit von Softwareingenieuren und Entwicklern eine große Hilfe dar. Die Informatio-
nen zu bekannten Anwendungsfällen aus dem Bereich Usable Security sollten daher strukturiert in Form 
von Use Cases dokumentiert werden. Ziel dieser Dokumentation war es, eine Verknüpfung der Use 
Cases mit entsprechend geeigneten USecureD-Patterns herzustellen. Hierdurch sollte erreicht werden, 
dass ein Softwareingenieur, der einen bestimmten Use Case wie z. B. „Benutzerprofil löschen“ als Soft-
wareentwurf oder als technische Implementierung umsetzen möchte, mit der Use-Case-Beschreibung 
zugleich passende Pattern-Empfehlungen mitsamt Implementierungsbeispielen erhält. Für die Doku-
mentation der identifizierten Use Cases sollte in USecureD ein geeignetes Beschreibungstemplate ent-
wickelt werden. Sämtliche im Projekt dokumentierten Use Cases sollten der Entwicklergemeinde als frei 
zugängliche Use-Case-Sammlung zur Verfügung gestellt werden. 

Erarbeitung von USecureD-Entwicklungsrichtlinien 

Entwicklungsrichtlinien (Design Guidelines) sind wichtig, um bereits bei der Entwicklung von Systemen 
möglichst viele Ursachen für spätere Schwachstellen zu eliminieren. Im USecureD-Projekt sollten daher 
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praxisgerechte Entwicklungsrichtlinien definiert werden, die Softwarehersteller in die Lage versetzen, 
strukturiert betriebliche Anwendungssysteme mit dem Qualitätsmerkmal gebrauchstauglicher Informa-
tionssicherheit zu entwickeln. Diese sollten somit zur Gewährleistung einer besseren Softwarequalität 
beitragen und gleichzeitig die Komplexität von Software-Entwicklungsprojekten verringern. Die 
USecureD-Entwicklungsrichtlinien sollten so konzipiert werden, dass sie als Arbeitsgrundlage für Soft-
wareingenieure und Systementwickler, als Kommunikationsbasis im Team und zugleich als Vertrags-
grundlage zwischen Auftraggeber und Auftragnehmer dienen können. Die Richtlinien sollten mit beson-
derem Augenmerk auf webbasierte betriebliche Anwendungssysteme entwickelt und ausgestaltet wer-
den, jedoch auch auf andere Anwendungsdomänen übertragbar sein. 

 

Entwicklung eines Guideline-Tools 

Ein Guideline-Tool sollte sämtliche USecureD-Entwicklungsrichtlinien beinhalten und diese mit zusätz-
lichen Ressourcen und weiterführenden Informationen anreichern z. B. mit Umsetzungsbeispielen, 
Tipps für geeignete Entwicklungswerkzeuge, Hinweisen zur Wirkungsweise und zu vertiefender Litera-
tur. Ziel des Guideline-Tools war es, dem Softwareingenieur bzw. -entwickler bei der Dialog- und Inter-
aktionsgestaltung nachvollziehbare Entscheidungshilfen zur Verwendung einzelner bzw. zur sinnvollen 
Kombination mehrerer USecureD-Patterns zu geben. Diese Unterstützung sollte in einer Form erfolgen, 
die für Softwareingenieure bzw. -entwickler möglichst geeignet ist, etwa als Wiki, Fragenkatalog, Check-
listensammlung o. ä. Herstellerunternehmen der IKT-Branche sollte das Guideline-Tool außerdem die 
Generierung individueller Entwicklungsrichtlinien ermöglichen. Um bestimmten Qualitätszielen oder 
technischen Aspekten besser Rechnung zu tragen, sollte mit dem Guideline-Tool z. B. eine Auswahl 
aus den universalen Entwicklungsrichtlinien getroffen werden können, die dann bei Bedarf individuell 
angepasst werden kann. 

 

Definition geeigneter Usable-Security-Metriken 

Im Rahmen des Projekts sollte ein Set von USecureD-Metriken definiert werden, zum einen, um die im 
Projekt entwickelten Lösungen hinsichtlich des Qualitätsmerkmals Usable Security zu evaluieren. Zum 
anderen sollten die Metriken über das USecureD-Projekt hinaus genutzt werden können, um dieses 
Qualitätsmerkmal bzw. die Teilmerkmale Usability, User Experience und Security im Rahmen beliebiger 
Anwendungssoftware zu bewerten. Ziel war es, für IKT-Anwender- und -Herstellerunternehmen eine 
zuverlässige Bewertungs- und Vergleichsmöglichkeit für eines oder mehrere Softwareprodukte zur Ver-
fügung zu stellen. Bei der Auswahl bzw. Definition der Usable-Security-Metriken sollte die Praxisrele-
vanz für KMU und die einfache Interpretation der gewonnenen Messergebnisse im Vordergrund stehen. 
Soweit möglich sollte bei der Auswahl der USecureD-Metriken auf bekannte und etablierte Kenngrößen 
zurückgegriffen werden. 

 

Sammlung von USecureD-Evaluationswerkzeugen 

Eine Reihe von USecureD-Evaluationswerkzeugen sollte die zuvor beschriebenen Usable-Security-
Metriken operationalisieren: Sie sollten dazu dienen, die Usable-Security-Eigenschaften beliebiger An-
wendungssoftware zu überprüfen, zu bewerten und vergleichbar zu machen, z. B. um einen Vergleichs-
test zwischen einem herkömmlichen Produkt und einem nach der USecureD-Methode hergestellten 
Produkt durchzuführen. Es sollte eine Werkzeug-Sammlung inklusive Toolbox-Handbuch erstellt wer-
den, die so „leichtgewichtig“ konzipiert ist, dass sie auch von kleinen Herstellern im eigenen Kontext 
selbständig angewendet werden kann – also ohne Laborumgebung, ohne eigenen Usability- bzw. 
Security-Stab und ohne besondere Spezial- oder Expertenkenntnisse. Soweit möglich sollte bei der 
Zusammenstellung der Toolbox auf etablierte Instrumente zurückgegriffen werden, die sich durch gute 
Praxistauglichkeit und Effizienz auszeichnen. 

 

Aufbau einer USecureD-Plattform 

Eine USecureD-Plattform sollte auf den oben genannten Projektergebnissen aufbauen und diese in 
einer zentralen Umgebung bündeln. Dadurch sollte die Plattform mittelständischen Softwareunterneh-
men eine Hilfestellung bei der Entwicklung eigener Produkte geben und zudem eine günstige Möglich-
keit bieten, um fundierte und umfangreiche Evaluationen von Softwareprodukten durchzuführen. Ge-
plant war, dass Hersteller ihre Produkte registrieren und in konkreten Usable-Security-Tests bewerten 
lassen können – entweder durch eigene Nutzer oder durch externe Probanden, zu denen über die Platt-
form Kontakt hergestellt werden kann. Mit einem USecureD-Fragebogeneditor zum Erstellen von Test-
aufgaben und Fragebögen sollte die Plattform Hilfestellung für Testleiter beim Design individueller Tests 
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liefern Außerdem sollte sie mit einem Umfragetool und einem Auswertungstool Unterstützung bei der 
Durchführung und Auswertung bzw. Interpretation von Testergebnissen leisten. 

 

Erstellung eines Seminarkonzepts 

Alle Projektergebnisse sollten so konzipiert werden, dass sie von Unternehmen der IKT-Branche auch 
ohne Trainings oder Spezialkenntnisse angewendet werden können. Für Softwarefirmen, die ihre 
Kenntnisse vertiefen möchten oder die eine größere Sicherheit bei der Anwendung der Gestaltungs- 
und Evaluierungswerkzeuge erwerben möchten, sollte zusätzlich ein entsprechendes Seminarkonzept 
entwickelt und individuelle USecureD-Schulungen und -Tutorials angeboten werden. 

 

1.2.2 Arbeitsziele mit der Zielgruppe IKT-Anwender 

Auf Anwenderseite ging es primär um Arbeitsziele, die kleine und mittlere Unternehmen zum Einsatz 
von IKT-Produkten mit dem Qualitätsmerkmal Usable Security motivieren sollten und die diesen Unter-
nehmen eine gezielte Produktauswahl ermöglichen sollten. Im Einzelnen waren dies: 

 

Aufbau einer Projektwebsite 

Die USecureD-Projektwebsite sollte ein breites Download- und Serviceangebot für interessierte Anwen-
derunternehmen bieten. Insbesondere sollten hier alle veröffentlichten Projektergebnisse zur Verfügung 
stehen. Die Bekanntheit der Projektwebsite sollte mit Maßnahmen in den Bereichen Online-PR, Online-
Marketing und Social-Media-Marketing unterstützt werden. 

 

Entwicklung eines Demonstrators 

Der USecureD-Demonstrator war geplant als konkrete Implementierung der im Projekt erarbeiteten Me-
thoden und Konzepte, insbesondere der validierten Usable-Security-Patterns. Mit dem USecureD-De-
monstrator sollten die Projektergebnisse auf anschauliche Weise bei Messen, Konferenzen und ähnli-
chen Veranstaltungen der interessierten Fachöffentlichkeit präsentiert und vorgeführt werden können. 
Hierfür sollten User Stories bzw. Epics entwickelt werden, also konkrete Geschichten zum Erleben des 
Demonstrators, die das Ziel haben, dass die Besucher die Tragkraft ihrer Entscheidungen als Anwender 
besser einschätzen können. Der Demonstrator sollte durch einen begleitenden Leitfaden unterstützt 
werden, der seine Bedienung erläutert und die verwendeten Patterns sowie die zugrundeliegenden 
USecureD-Konzepte anschaulich erklärt. In erster Linie sollte der Demonstrator die Evaluation von au-
ßerfachlichen Aspekten unterstützen, die in der Einschätzung von Praktikern und späteren Anwendern 
in Bezug auf die Einsatzmöglichkeiten der entwickelten Patterns und Werkzeuge sichtbar werden. 

 

Entwicklung von Entscheidungshilfen für die Produktauswahl 

Die vorgesehenen Entscheidungshilfen sollten potentiellen Anwenderunternehmen eine einfache und 
zielgerichtete Evaluation von E-Business-Anwendungen ermöglichen. Vorgesehen waren USecureD- 
Checklisten und ein Auswahlwerkzeug, das den Anwender entlang geeigneter Usable-Security-Metri-
ken zu einer objektiven, bedarfsgerechten Produktauswahl führt. Die Entscheidungshilfen sollten so 
aufgebaut sein, dass sie von Anwenderunternehmen der IKT-Branche selbständig und ohne weitere 
Spezialkenntnisse im Rahmen einer Produktauswahl bzw. -evaluation verwendet werden können. 

 

Verbesserung der (Public) Awareness und Sensibilisierung der Zielgruppe 

Das Konsortium sah zahlreiche Transferaktivitäten vor, um eine positive öffentliche Wahrnehmung des 
Themas Usable Security und eine möglichst gute Breitenwirkung des USecureD-Projekts zu erreichen. 
Vorgesehen waren z. B. Messebesuche, Beiträge zu Tagungen und Fachkonferenzen, die Publikation 
von Fach- und Forschungsartikeln und die Verbreitung in (universitären) Lehrveranstaltungen. Hierbei 
sollte mit regionalen und bundesweiten Multiplikatoren in Industrie und Handel sowie in Forschung und 
Lehre zusammengearbeitet werden. Die genannten Maßnahmen sollten nicht nur für eine verbesserte 
Awareness des Themas Usable Security und für eine höhere Nachhaltigkeit des Projekts sorgen, son-
dern auch unmittelbar zu einer stärkeren Verankerung von Usability im Allgemeinen beitragen. 
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Etablierung eines Kompetenzzentrums 

Das USecureD-Konsortium plante, gemeinsam mit assoziierten Partnern und anderen Multiplikatoren 
ein Kompetenzzentrum aufzubauen, das das Thema Usable Security in Praxis und Forschung voran-
treibt und das auch nach Projektende langfristig als Serviceanbieter und als zentraler Ansprechpartner 
für gebrauchstaugliche Informationssicherheit zur Verfügung steht. Das Kompetenzzentrum sollte alle 
Personengruppen ansprechen, die vom Thema Usable Security betroffen sind, also insbesondere An-
wender-, Hersteller- und Dienstleistungsunternehmen der IKT-Branche, aber auch Vertreter aus Wis-
senschaft und Forschung sowie die allgemeine Öffentlichkeit. 

 

 

Abbildung 1: Übersicht der wissenschaftlichen und technischen Arbeitsziele (Stand: 10/2014) 

 

1.3 Bezug des Vorhabens zu den förderpolitischen Zielen 

Das Konsortium strebte an, mit dem Verbundvorhaben USecureD substanzielle Beiträge zu den förder-
politischen Zielen der Ausschreibung „Einfach intuitiv – Usability für den Mittelstand“ zu leisten. Die 
Beiträge zu den einzelnen Förderzielen sind im Folgenden kurz beschrieben: 

 

Stärkung der Wettbewerbsfähigkeit deutscher KMU 

Das USecureD-Projekt sollte kleinen und mittleren Herstellerunternehmen einen zügigen Markteintritt 
mit IT-Produkten ermöglichen, die gleichermaßen sicher und benutzerfreundlich sind. Dadurch sollten 
diese KMU ein Alleinstellungsmerkmal und einen Wettbewerbsvorteil gegenüber ihren Mitbewerbern 
haben, insbesondere gegenüber großen, internationalen IT-Herstellern, und sie sollten sich besser am 
Markt behaupten können. Mittelständische Unternehmen aus den Anwenderbranchen der IKT sollten 
durch USecureD bzw. durch die nach der USecureD-Methode hergestellten Softwareprodukte gleich 
mehrfach profitieren: Aus Sicht der Endanwender ist die verbesserte Gebrauchstauglichkeit wünschens-
wert, da sie ein leichteres und komfortableres Arbeiten ermöglicht. Die Software fördert somit zum einen 
die Motivation der Mitarbeiter, zum anderen trägt sie unmittelbar zur Effizienzsteigerung der software-
basierten Geschäftsprozesse und damit zum Unternehmenserfolg bei. Zudem sollten die Unternehmen 
von einer erhöhten Sicherheit ihrer betrieblichen IT-Systeme profitieren. 

 

Entwicklung von Vorgehensmodellen zur verstärkten Einbeziehung von Usability in den Aus-
wahl- und Entwicklungsprozess betrieblicher Software 

Mit dem USecureD-Projekt sollten für mittelständische Unternehmen die Voraussetzungen geschaffen 
werden, Usable Security (und somit auch Usability) als wichtiges Qualitätskriterium in den Auswahl- 
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bzw. Entwicklungsprozess ihrer betrieblichen Anwendungssoftware einzubeziehen. Für Anwenderun-
ternehmen der IKT-Branche sollten Evaluationswerkzeuge und ein Vorgehen entwickelt werden, mit 
denen diese betriebliche Software gezielt nach dem Gesichtspunkt Usable Security bewerten und aus-
wählen können. IKT-Hersteller sollten durch die Veröffentlichung der USecureD-Toolbox eine breite Un-
terstützung beim Design, der Entwicklung und der Qualitätsüberprüfung ihrer Software erhalten. Ge-
plant war, dass die USecureD-Toolbox u. a. eine Patternsammlung mit bewährten Lösungsmustern, 
Entwicklungsrichtlinien inklusive eines Guideline-Tools sowie Auswertungs-, Interpretations- und Be-
richtsinstrumente für die Evaluation der Softwareprodukte enthält. Für Herstellerunternehmen sollte zu-
dem eine USecureD-Plattform eingerichtet werden, auf der umfangreiche Usable-Security-Studien mit 
Softwareprodukten durchgeführt werden können. 

 

Etablierung von Kompetenzzentren 

Das USecureD-Konsortium bestand aus einem Anbieter für betriebliche Anwendungssoftware und einer 
entsprechend profilierten Technischen Hochschule. Die Konsortialpartner planten, gemeinsam mit as-
soziierten Partnern ein Kompetenzzentrum aufzubauen, welches das junge Thema Usable Security ge-
meinsam mit zusätzlichen Multiplikatoren in Praxis und Forschung vorantreibt. Hierdurch sollte das Vor-
haben nicht nur für eine verbesserte Awareness des Themas Usable Security sorgen, sondern auch 
unmittelbar zu einer stärkeren Verankerung von Usability im Allgemeinen beitragen. Um eine Nachhal-
tigkeit der Projektergebnisse zu gewährleisten, sollte das Kompetenzzentrum auch langfristig als zent-
raler Ansprechpartner und Serviceanbieter für gebrauchstaugliche Informationssicherheit zur Verfügung 
stehen – sowohl für Anwender-, Hersteller- und Dienstleistungsunternehmen der IKT-Branche wie auch 
für Forscher und Wissenschaftler. 

 

Pilothafte Erprobung der Vorgehensmodelle in Form eines Dienstleistungsangebotes der Kom-
petenzzentren 

Sämtliche Methoden und Gestaltungs- bzw. Evaluationswerkzeuge, die das Konsortium im Rahmen von 
USecureD zu entwickeln plante, sollten zur Projektlaufzeit in Zusammenarbeit mit assoziierten Partnern 
in Pilotprojekten erprobt werden. Basierend auf den hierbei gemachten Erfahrungen sollten die Metho-
den und Werkzeuge für den Praxiseinsatz optimiert, dokumentiert und in geeigneter Form veröffentlicht 
werden, so dass sie auch von Anwender- und Hersteller-KMU außerhalb des Konsortiums genutzt wer-
den können. Als unterstützende Dienstleistungen planten die Konsortialpartner, Support, Schulungen 
und Praxisseminare für die Anwendung der USecureD-Methoden und -Werkzeuge anzubieten. Mit dem 
USecureD-Demonstrator sollte eine konkrete, anschauliche Implementierung der erarbeiteten Usable-
Security-Methoden und -Konzepte zur Verfügung stehen die auf Messen, Konferenzen und ähnlichen 
Veranstaltungen vorgeführt werden kann. 
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2 Voraussetzungen 

2.1 Konsortialpartner und bisherige Arbeiten 

2.1.1 HK Business Solutions GmbH 

Als Experte für Software- und Hardwarelösungen unterstützt die HK Business Solutions GmbH (kurz: 
HKBS, http://www.hk-bs.de) kleine und mittelständische Unternehmen bei der Optimierung ihrer Inves-
titionen in strategische Geschäfts- und Technologieinitiativen. Die HKBS stellt diesen Kunden ein inno-
vatives und umfassendes Softwareangebot bereit, bei dem passende Hardware und strukturierte Netz-
werktechnik den Rahmen für eine perfekte Office-Lösung bilden. Kompetente Beratung, Planung, In-
stallation und optimale Sicherheitsvorkehrungen gehören ebenso zum Standard wie die Zusammenar-
beit mit renommierten Partnerunternehmen. Die HKBS verfügt über mehr als 12 Jahre Erfahrung bei 
der Entwicklung firmenspezifischer Softwarelösungen für Kunden aus unterschiedlichsten Branchen. 
Neben der Softwareentwicklung gehört insbesondere die Einführung von ERP-, PPS- und CRM-Soft-
ware bei kleinen und mittelständischen Unternehmen zum Kerngeschäft der HK Business Solutions. 

Hartmut Schmitt, Projektleiter des Gesamtvorhabens USecureD sowie des Teilvorhabens der HKBS, 
brachte für die inhaltliche Arbeit in USecureD insbesondere Kompetenzen in den Bereichen Require-
ments Engineering, Usability/User Experience Engineering, intuitive Softwarebenutzung sowie bei der 
Durchführung von Evaluationen mit Endbenutzern ein. Er ist seit 2006 in Forschungsprojekten auf dem 
Gebiet Mensch-Computer-Interaktion tätig, u. a. als Projektkoordinator in den BMBF-geförderten Ver-
bundvorhaben „FUN – Fun of Use für Geschäftsanwendungen“, „FUN-NI – Fun of Use with Natural 
Interactions“, „IBIS - Gestaltung intuitiver Benutzung mit Image Schemata“ und „PQ4Agile – Produkt-
qualität für Agile Softwareentwicklung“. In diesen Verbundprojekten war er an der Entwicklung von Soft-
ware-Engineering-Konzepten beteiligt, die zu einer motivierten und intuitiven Nutzung geschäftlicher 
Anwendungssoftware beitragen. Auf den Ergebnissen dieser Projekte konnte im USecureD-Vorhaben 
direkt aufgebaut werden: 

Ziel des Projektes „FUN – Fun of Use für Geschäftsanwendungen“ war es, systematisch die Entwicklung 
von Business-Software zu unterstützen, die beim Benutzer positive Emotionen wie Freude auslöst. Es 
konnte nachgewiesen werden, dass es Interaktionspatterns gibt, die die Arbeitseffizienz, die Akzeptanz 
und den Nutzungswillen steigern ohne dass sie unmittelbar die Funktionalität der Software unterstützen 
(sog. UX-Patterns). Ergebnisse des FUN-Projektes waren ein Qualitätsmodell, validierte UX-Patterns 
und die Kreativitätstechnik KREA-FUN.  

Der Arbeitsansatz des Projektes „FUN-NI – Fun of Use with Natural Interactions“ basierte auf der Iden-
tifikation, Evaluierung und Generalisierung von Patterns für eine möglichst natürliche und intuitive 
Mensch-Computer-Interaktion. Ergebnisse waren eine umfangreiche Patternsammlung und eine Tool-
box mit leicht anwendbaren Evaluationswerkzeugen; diese ermöglichen eine Messung von „gefühlten“ 
Faktoren, z. B. intuitiver Benutzung, positiver Emotion und des psychologischen Grundbedürfnisses 
nach Sicherheit.  

Im Projekt „IBIS – Gestaltung intuitiver Benutzung mit Image Schemata“ wurden die in den Kognitions-
wissenschaften entwickelten sog. Image Schemata erstmals systematisch und ingenieursmäßig in ei-
nen nutzerzentrierten Anforderungs- bzw. Designprozess integriert und dadurch für die Softwareent-
wicklung anwendbar gemacht. Die entstandene Methode unterstützt software-produzierende KMU da-
bei, intuitiv benutzbare und zugleich kreative Benutzungsschnittstellen zu entwickeln. Ergebnisse waren 
u. a. ein umfassendes Methodenhandbuch und Evaluierungswerkzeuge. 

Im Forschungsprojekt „PQ4Agile – Produktqualität für Agile Softwareentwicklung“ wurde eine systema-
tische Unterstützung für Anwender agiler Methoden entwickelt, die einen breiteren und erfolgreichen 
Einsatz dieser Methoden ermöglicht und die zu einer vorhersagbar hohen Qualität der entwickelten 
Produkte beiträgt. Die Hauptzielgruppe des Verbundvorhabens PQ4Agile sind kleine und mittlere Un-
ternehmen der Softwareindustrie. 

 

2.1.2 Technische Hochschule Köln 

Prof. Dr.-Ing. Luigi Lo Iacono (https://www.th-koeln.de/personen/luigi.lo_iacono/) forscht an webbasier-
ten Medienanwendungen und -technologien sowie an Web, Cloud und Usable Security. In all diesen 
Themengebieten bestehen umfangreiche Kenntnisse, die zum Großteil im Rahmen von geförderten 
Projekten erarbeitet wurden und in zahlreiche Publikationen gemündet sind. Die für das beantragte Pro-
jektvorhaben USecureD relevanten Vorarbeiten sind in Form von Veröffentlichungen in einschlägigen 
Fachzeitschriften und wissenschaftlichen Konferenzen erschienen und umfassen Übersichtsarbeiten, 
eigenentwickelte innovative Methoden und Verfahren im Web-Umfeld sowie Entwicklungsarbeiten auf 
dem Gebiet der Systementwicklung.  

http://www.hk-bs.de/
https://www.th-koeln.de/personen/luigi.lo_iacono/
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Die TH Köln und insbesondere der an USecureD beteiligte Prof. Dr.-Ing. Luigi Lo Iacono verfügen über 
eine außerordentlich gute Vernetzung mit fachlichen und akademischen Peers in Deutschland und Eu-
ropa. Dies lässt sich an den zahlreichen wissenschaftlichen Veröffentlichungen und Gutachtertätigkei-
ten ablesen. Prof. Dr.-Ing. Luigi Lo Iacono ist als Gutachter für die Europäische Kommission im Rahmen 
der Evaluation der FP7-Forschungsprojekte TERESA und CloudSpaces tätig. Seine Aufgaben hier um-
fassen die Begutachtung der sicherheitsrelevanten Aktivitäten in den Projekten, wobei sich TERESA 
mit der Entwicklung patternbasierter und modellgetriebener Methoden und Verfahren befasst, die zur 
vertrauenswürdigen Implementierung von Sicherheitsmechanismen dienen sollen, und CloudSpaces 
die Entwicklung einer privaten Cloud-Infrastruktur zum Ziel hat. 

Prof. Dr.-Ing. Luigi Lo Iacono ist Mitglied der Gesellschaft für Informatik und ist stellvertretender Spre-
cher der Fachgruppe E-Commerce und E-Government (ECOM) im Fachbereich Sicherheit der GI. Die 
Fachgruppe ECOM hat sich unter anderem das Ziel gesetzt, die Weiterentwicklung von Usable Security 
in E-Commerce-Anwendungen voranzutreiben und maßgeblich mitzugestalten. In diesem Zusammen-
hang beteiligt sich die Fachgruppe an den STE2PS-Aktivitäten zu den Themen Science, Teaching, and 
Engineering for Socio-Technical Experiences of Privacy and Security. Zudem hat die ECOM in Koope-
ration mit der TU Darmstadt den EIT/ICT-Workshop zum Thema Usable Security und Privacy organi-
siert, der am 10. März 2011 in Darmstadt stattgefunden hat. 

Von der TH Köln sind in zahlreichen Kooperationen mit international ausgewiesenen Experten auf dem 
Gebiet Usable Security umfangreiche wissenschaftliche Arbeiten verfasst und publiziert worden. Auf 
dieser wissenschaftlich fundierten Basis wurden praktische Lösungsansätze entwickelt, die wesentliche 
Beiträge zum Fachgebiet und insbesondere neue Technologien für den praktischen Einsatz in webba-
sierten Anwendungslandschaften hervorgebracht haben. Einer der entwickelten Ansätze ist auf der 6. 
International Network Conference (INC 2010) mit dem Excellent Paper Award ausgezeichnet worden. 
Die dort vorgestellte Lösung zur transparenzerhöhten Maskierung von Passworteingaben wird nunmehr 
von einigen mittelständischen Unternehmen auf die Integration in die eigenen Produkte geprüft. 

Die Resonanz aus der Forschungscommunity führte zu einer Reihe von eingeladenen Vorträgen, die 
wiederum in weiteren gemeinsamen Arbeiten und Publikationen mündeten. Die vorliegenden Erfahrun-
gen und Kompetenzen auf dem Gebiet Usable Security sind zudem Bestandteil der Ausbildung von 
jungen Nachwuchsingenieuren im Rahmen spezialisierter Lehrveranstaltungen zur Mensch-Computer-
Interaktion im Masterstudiengang Medientechnologie. 

 

2.2 Notwendigkeit der Zuwendung 

Die methodischen Entwicklungsarbeiten in USecureD fanden in einem innovativen und wissenschaftlich 
anspruchsvollen Forschungsgebiet statt. Zwar konnten die Partner bei sämtlichen Arbeiten auf das not-
wendige Experten-Knowhow und in Teilbereichen (z. B. bei der Evaluation) auf bereits validierte Werk-
zeuge zurückgreifen, die im Rahmen eigener Vorarbeiten entwickelt wurden. Trotzdem waren die Part-
ner nicht in der Lage, den implizierten Aufwand aus Eigenmitteln zu bestreiten. 

Kleine und mittelständische Hersteller wie die HKBS haben es aus mehreren Gründen schwer, sich 
erfolgreich als Lieferant innovativer Vorgehensmodelle und Produkte im IKT-Bereich zu positionieren. 
Die personelle und finanzielle Ausstattung erlaubt es oft nicht, neue und innovative Methoden zu testen, 
selbst dann nicht, wenn diese in künftigen Projekten viel Zeit und Geld sparen könnten und dadurch 
einen Wettbewerbsvorteil sichern würden. Zudem hängt das wirtschaftliche Potential innovativer Soft-
wareprodukte stark von der Akzeptanz der Technologie durch die Benutzer ab. Es sind daher oft weit-
reichende Vorleistungen, z. B. die Entwicklung voll funktionstüchtiger Vorversionen, notwendig, bevor 
Innovationen auf ihre Akzeptanz bei den Benutzern evaluiert werden können. Da sich noch keine klar 
definierte Nachfrage für Softwareprodukte mit dem Qualitätsmerkmal Usable Security herausgebildet 
hatte, war für die HKBS eine ausschließlich aus Eigenmitteln finanzierte Forschung nicht möglich. Der 
Markt für neue und risikobehaftete Technologien ist in der Regel noch nicht entwickelt, so dass den 
anfänglich geringen Umsätzen hohe Kosten für Forschung und Entwicklung gegenüberstehen. Ein KMU 
wie die HKBS ist nicht in der Lage, diese Aufwände alleine zu tragen; vielmehr ist es auf eine geförderte 
Zusammenarbeit mit Forschungspartnern angewiesen, um innovative Methoden und Werkzeuge zu 
entwickeln. 

Da die TH Köln nicht selbst wirtschaftlich tätig werden kann, ist auch sie bei der Erforschung des The-
mas Usable Security auf Zuwendungen angewiesen. Die prototypische Implementierung sowie die Eva-
luation in dieser Domäne sind zudem an konkrete Anwendungskontexte gebunden und dadurch sehr 
aufwendig. Daher benötigt die TH Köln zur Erforschung dieses innovativen Themenkomplexes sowohl 
eine Zusammenarbeit mit Herstellerunternehmen der IKT-Branche als auch den dadurch gegebenen 
Zugang zu Anwenderunternehmen. 
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Aus den dargelegten Gründen waren die Partner daher auf Förderungen angewiesen, um die ange-
strebten Methoden-, Prozess- und Produktinnovationen erfolgreich durchzuführen und um durch eine 
gute Vernetzung mit Partnerunternehmen sowie durch Wissenstransfer zu Industrie und Forschung zur 
Stärkung des Produktionsstandorts Deutschland beizutragen. 

Alternative Finanzierungsmöglichkeiten für das Vorhaben waren seitens des Projektkonsortiums insbe-
sondere im Hinblick auf eine Förderung durch EU-Programme geprüft worden. Das Vorhaben war für 
diese jedoch entweder thematisch unpassend oder aber aufgrund der Zusammensetzung des Konsor-
tiums mit nationaler Konstellation und in Teilen mit nationalen Fokuspunkten ohne realistische Erfolg-
saussichten. USecureD wies dagegen eine vollständige Übereinstimmung mit den Zielen der BMBF-
Ausschreibung „Einfach intuitiv – Usability für den Mittelstand“ auf: Die Kernidee des Vorhabens bestand 
darin, Methoden und Werkzeuge zu entwickeln, mit denen kleine und mittelständische Unternehmen 
ihre Geschäftsprozesse effizienter und zugleich sicherer gestalten können. Neben der Steigerung der 
Wettbewerbsfähigkeit deutscher Mittelständler im nationalen und internationalen Wettbewerb lieferte 
das Projekt mit der Stärkung der Informationssicherheit deutscher Unternehmen also einen zusätzlichen 
Beitrag, der von Bundesinteresse ist. 
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3 Planung und Ablauf des Vorhabens 

3.1 Lösungsidee 

Aus Sicht des Konsortiums erschien es für die Entwicklung betrieblicher Software mit dem Qualitäts-
merkmal Usable Security als besonders vielversprechend, einen konstruktiven Software-Engineering-
Ansatz zu wählen (by Design). Die Hersteller müssen dann ihre Produkte nicht erst vollständig entwi-
ckeln, anschließend evaluieren und zuletzt nachbessern. Vielmehr können sie – nach dem Motto „Vor-
beugen ist besser als heilen“ – in ihrem Software-Engineering-Prozess direkt auf validierte, praxistaug-
liche Lösungen zurückgreifen. 

Um dies zu erreichen, sollten in USecureD erfolgreiche Ansätze des Usability-Engineerings, des User-
Experience-Engineerings und des Security-Engineerings miteinander verknüpft werden: In einer Anfor-
derungsanalyse sollten die aktuellen Herausforderungen und Potenziale im Umgang mit Sicherheits-
mechanismen aus Benutzersicht identifiziert werden. Darauf aufbauend sollten Werkzeuge entwickelt 
werden, die die Entwicklung von benutzerfreundlicher und sicherer betriebswirtschaftlicher Anwen-
dungssoftware unterstützen und die sich leicht in beliebige Software-Engineering-Prozesse kleiner und 
mittlerer Herstellerfirmen integrieren lassen. Mithilfe dieser Werkzeuge sollten schließlich prototypische 
Lösungen für einen konkreten Anwendungskontext entwickelt und zuletzt evaluiert werden. 

Über die bisher durchgeführten Arbeiten und Projekte ging der Lösungsansatz des USecureD-Vorha-
bens hinaus, denn er erweiterte das Thema Usable Security erstmals um folgende Aspekte bzw. Eigen-
schaften: 

• Der Lösungsansatz ist motivationsfördernd: Durch eine Verbesserung der User Experience sol-
len die Nutzer dazu animiert werden, sicherheitsrelevante Bedienelemente- und -dialoge in der 
dafür vorgesehenen Weise zu nutzen; es sollen hierfür Interaktionskonzepte verwendet werden, 
die nachweislich hedonische Qualität besitzen und auf diese Weise die Attraktivität der Software 
steigern. 

• Der Lösungsansatz ist patternbasiert: Benutzerfreundliche, leicht verständliche und intuitiv be-
dienbare Sicherheitsmechanismen und -funktionen werden in Form von Design- und Interakti-
onspatterns dokumentiert. Die hieraus resultierende USecureD-Patternsammlung wird als Pro-
jektergebnis veröffentlicht und steht anderen Softwareherstellern kostenlos zur Verfügung. 

• Der Lösungsansatz ist konstruktiv („by Design“): Die Verwendung von Guidelines und die ein-
fache Integration validierter Usable-Security-Patterns in den Software-Engineering-Prozess er-
möglicht Herstellern von E-Business-Anwendungen kürzere Produkteinführungszeiten und 
senkt zugleich das Entwicklungsrisiko für innovative Softwareprodukte. 

• Der Lösungsansatz ist KMU-tauglich: Sämtliche Entwurfswerkzeuge werden so konzipiert, dass 
kleine und mittlere Hersteller diese leicht in ihren eigenen Softwareentwicklungsprozess integ-
rieren und im eigenen Kontext anwenden können, ohne dass hierfür größere Prozessinnovati-
onen, der Aufbau eines Expertenstabs oder die Einrichtung einer Laborumgebung notwendig 
wären. Auch das Auswahlwerkzeug und die Entscheidungshilfen für die Anwenderunternehmen 
der IKT-Branche werden so konzipiert, dass sie ohne Spezialkenntnisse für eine einfache, ziel-
gerichtete Evaluation verwendet werden können. 

 

3.2 Projektplan 

3.2.1 Laufzeit, Arbeitspakete und Meilensteinplanung 

Das Projekt war auf eine Laufzeit von 24 Monaten ausgelegt. In der ersten Projektphase sollten die 
inhaltlichen und methodischen Grundlagen für die weitere Projektarbeit gelegt werden; dies umfasste 
Analysen zu den Anwendungsbereichen und den Anforderungen an Usable Security sowie die Entwick-
lung eines Qualitätsmodells. In der zweiten Projektphase sollten die Gestaltungswerkzeuge sowie eine 
Evaluationsmethodik für IKT-Hersteller entwickelt werden und bei der Gestaltung bzw. Evaluierung pro-
totypischer Implementierungen angewendet werden. Die dritte Projektphase sollte sich der Konzeptio-
nierung, Entwicklung, Integration und Evaluierung einer USecureD-Plattform widmen, auf der IKT-Her-
steller ihre Softwareprodukte evaluieren können. Im Zentrum der vierten geplanten Projektphase stand 
die Zielgruppe der IKT-Anwender, für die diverse Entscheidungshilfen (Checklisten, Auswahlwerkzeug 
und Demonstrator) entwickelt werden sollten. Der Wissenstransfer an sämtliche anvisierten Zielgruppen 
und das Management des USecureD-Projekts sollten begleitend während der gesamten Projektlaufzeit 
stattfinden. 
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Das Projekt USecureD war in fünf inhaltliche Arbeitspakete sowie ein Projektmanagement-Arbeitspaket 
unterteilt. Der in Abbildung 2 dargestellte Projektstrukturplan zeigt die Gliederung des Projekts in Ar-
beitspakete und Teilaufgaben. Diese Struktur blieb während der Projektdurchführung unverändert: 

 

 

Abbildung 2: Projektstrukturplan des USecureD-Vorhabens 

 

Durch den Abschluss wichtiger (Teil-)Arbeitspakete ergaben sich folgende Meilensteine des USecureD-
Projekts: 

• Meilenstein 1 (nach 6 Monaten): Die methodische Vorbereitung des USecureD-Projekts (AP 
1) ist abgeschlossen: Die Anwendungsbereiche und Anwendungsfälle (Use Cases) für Usable 
Security sind dokumentiert. Die Anforderungen an Usable Security aus Anwendersicht sind er-
hoben und analysiert. Das USecureD-Qualitätsmodell ist fertiggestellt. 

• Meilenstein 2 (nach 9 Monaten): Die Entwicklung der USecureD-Entwurfswerkzeuge (AP 2.1) 
ist abgeschlossen: Die Gestaltungslösungen für den Bereich Usable Security sind in Form einer 
Patternsammlung mitsamt einer Beschreibungsvorlage (Patterntemplate) dokumentiert. Die 
USecureD-Entwicklungsrichtlinien für Anwendungsentwickler und das entsprechende Guide-
line-Tool sind fertiggestellt. 

• Meilenstein 3 (nach 15 Monaten): Die Entwicklung der USecureD-Evaluierungswerkzeuge (AP 
2.3) ist abgeschlossen: Die Usable-Security-Metriken sind definiert und es stehen entspre-
chende praxistaugliche Messwerkzeuge zur Verfügung. Die Arbeitshilfen für die Durchführung 
von Usable-Security-Evaluationen und das Anwenderhandbuch für die USecureD-Toolbox sind 
fertiggestellt. 

• Meilenstein 4 (nach 18 Monaten): Die Entwicklung und Integration der USecureD-Plattform 
(AP 3.2) sowie die Entwicklung der Checklisten und des Auswahlwerkzeugs (AP 4.1) sind ab-
geschlossen: Die USecureD-Plattform ist vollständig aufgebaut und steht für eine Qualitätsüber-
prüfung bereit. Die Plattform-Werkzeuge für die Erstellung, Durchführung und Auswertung von 
Usable-Security-Tests (USecureD-Fragebogeneditor, USecureD-Umfragetool und USecureD- 
Auswertungstool) sind entwickelt. Die Integration sämtlicher USecureD-Werkzeuge für die Ziel-
gruppe IKT-Hersteller in die Plattform ist abgeschlossen. Die USecureD-Checklisten und das 
Auswahlwerkzeug für IKT-Anwender sind fertiggestellt. 

• Meilenstein 5 (nach 24 Monaten, Projektabschluss): Die Entwicklung des USecureD-Demonst-
rators (AP 4.2) ist abgeschlossen. Sämtliche Projektergebnisse liegen vollständig aufbereitet 
vor: Der USecureD-Demonstrator ist fertig implementiert und steht mitsamt Begleitleitfaden für 
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die weitere Projektverbreitung zur Verfügung. Basierend auf den Erfahrungen aus der Anwen-
dung und Evaluation im Projekt wurden alle Ergebnisse des USecureD-Vorhabens nach Bedarf 
angepasst und finalisiert. 

 

3.2.2 Risikomanagement und Abbruchkriterien 

Mögliche Projektrisiken – inhaltlich-technische, personelle sowie wirtschaftliche Risiken – wurden von 
den Partnern im Vorfeld des Projekts untersucht und bewertet. Durch die Zusammensetzung des Kon-
sortiums und die Ausgestaltung des Projektplans wurde versucht, alle identifizierten Risiken gezielt zu 
minimieren. Da innerhalb eines Forschungsvorhabens nicht sämtliche Risiken von vornherein ausge-
schlossen werden können, wurden für USecureD folgende Abbruchkriterien definiert, die zu relativ frü-
hen Zeitpunkten (nach dem 6., 9. bzw. 15. Monat) überprüft werden konnten: 

• Abbruchkriterium 1: Es kann kein tragfähiges USecureD-Qualitätsmodell entwickelt werden: 
Das Konsortium ist nicht in der Lage, ein ganzheitlichen Qualitätsverständnis für den Bereich 
Usable Security zu erarbeiten bzw. dieses adäquat zu dokumentieren. 

• Abbruchkriterium 2: Die Entwicklung der USecureD-Entwurfswerkzeuge schlägt fehl: Es ge-
lingt dem Konsortium nicht, eine USecureD-Patternsammlung, USecureD-Entwicklungsrichtli-
nien für Anwendungsentwickler sowie eine entsprechende Werkzeugunterstützung (Guideline-
Tool) zu erarbeiten. 

• Abbruchkriterium 3: Die Entwicklung der USecureD-Evaluierungswerkzeuge schlägt fehl: Das 
Konsortium ist nicht in der Lage, geeignete Metriken für den Bereich Usable Security zu defi-
nieren und entsprechende Werkzeuge für deren Evaluation zur Verfügung zu stellen. 

 

Mögliche Fortschritte durch wissenschaftliche oder technische Entwicklungen außerhalb des Konsorti-
ums, die einzelne USecureD-Ergebnisse vorwegnehmen, wurden explizit nicht als Risiko betrachtet. 
Vielmehr sollten derartige Entwicklungen möglichst frühzeitig erkannt, aufgegriffen und in das Projekt 
integriert werden, mit dem Ziel, höherwertige und weitreichendere Ergebnisse zu erreichen. 

 

3.2.3 Wechselwirkung/Interaktion zwischen den Partnern 

Alle Arbeitspakete des USecureD-Vorhabens sollten von den beiden Partnern in enger inhaltlicher und 
organisatorischer Abstimmung gemeinschaftlich bearbeitet werden. Hierbei wurden folgende Schwer-
punkte der Projektarbeit vereinbart: 

Die HKBS sollte als Technologiepartner für die technische Implementierung der Usable-Security-Kon-
zepte verantwortlich sein; dies umfasste jeweils mehrere USecureD-Werkzeuge für IKT-Anwender und 
IKT-Hersteller, die Entwicklung von Prototypen, also Instanziierungen von USecureD-Konzepten in kon-
kreten Anwendungskontexten, sowie die Entwicklung eines Demonstrators, der diese Konzepte gene-
ralisiert und für IKT-Anwender aller Branchen erlebbar und „begreifbar“ macht. Bei sämtlichen anderen 
Arbeitspaketen, also den methodischen Vorarbeiten, der Evaluation der prototypischen Implementie-
rungen, Verbreitung des Projekts usw., war eine enge Zusammenarbeit der HKBS mit der TH Köln 
geplant. Als Konsortialführer des Projekts sollte die HKBS zudem sämtliche zu erbringende Arbeiten 
koordinieren. 

Die TH Köln sollte im USecureD-Projekt maßgeblich Aufgaben im Bereich der Analyse, Konzeption und 
Evaluation gebrauchstauglicher IKT-Sicherheitsmechanismen in betrieblichen Anwendungssystemen 
durchführen. Dies sollte in enger Kooperation mit der HKBS erfolgen, aber auch mit den assoziierten 
Partnern. Hieraus sollte die TH Köln die HKBS bei der Entwicklung der prototypischen Implementierun-
gen unterstützen, auf deren Grundlage die Evaluation erfolgen sollte. Aufgabe der TH Köln war es fer-
ner, die sich aus diesen Aktivitäten ergebenden Guidelines und Patterns zur Anwendung der evaluierten 
Maßnahmen und Verfahren in eine Webplattform zu integrieren, die es KMU ermöglicht, eigene web-
basierte Softwareprodukte gegen die Guidelines und Patterns zu testen. 

Die HKBS und die TH Köln sollten gemeinschaftlich für eine starke Außendarstellung des Projekts sor-
gen: Die HKBS sollte als Hauptansprechpartner für sämtliche Belange des Projekts fungieren und ins-
besondere die Verbreitung im IKT-Bereich (Hersteller- und Anwenderunternehmen) vorantreiben, wäh-
rend die TH Köln als zentraler Ansprechpartner für Forschung und Wissenschaft zur Verfügung stehen 
sollte. 
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3.2.4 Zusammenarbeit mit Dritten 

Das Konsortium wurde ergänzt durch sechs assoziierte Partner (Technische Universität Berlin, Bundes-
amt für Sicherheit in der Informationstechnik, Fraunhofer-Institut für Experimentelles Software Engine-
ering, saar.is - saarland.innovation&standort e.V., Ha-Ra Umwelt- und Reinigungstechnik GmbH und 
Bruno Zimmer e.K.). Die assoziierten Partner sollten im Projektverlauf nach Bedarf in die inhaltliche 
Arbeit mit einbezogen werden. Hierdurch sollten die Entwicklungen an den entsprechenden Stellen 
durch eine unabhängige Sicht bereichert werden. 

Mit dem Fraunhofer IESE, dem BSI und der TU Berlin sollten Workshops ausgerichtet werden, in denen 
die jeweiligen Interessen und mögliche gemeinsame Aktivitäten bzw. Kooperationen diskutiert werden. 
Zudem sollten an diese Partner (vorläufige) Projektergebnisse übergeben werden, um Feedback einzu-
holen bzw. um die Arbeiten zu validieren. Die Rolle der saar.is war vorwiegend die eines Multiplikators. 
Ha-Ra bzw. Bruno Zimmer sind Kundenunternehmen der HKBS, die vor allem im Rahmen der Anfor-
derungserhebung an Usable Security und im Rahmen der Evaluation der erarbeiteten (prototypischen) 
Lösungen eingebunden werden sollten. 

 

3.3 Ablauf 

Für das Projekt wurde ein paralleles Phasenmodell gewählt; diese Vorgehensweise erlaubte es in vielen 
Fällen, neue Projektphasen bzw. Arbeitspakete zu starten, ohne dass der Vorgänger (Projektphase 
bzw. Arbeitspaket) hierfür abgeschlossen sein musste. Abbildung 3Abbildung 3 stellt die zeitliche Ver-
teilung sämtlicher Projektaktivitäten – insbesondere die zeitliche Überlappung der Projektphasen und 
einzelner Arbeitspakete – in Form eines Balkendiagramms dar. 

Aufgrund von Verzögerungen während der Antragstellung wurden die inhaltlichen Arbeiten nach Rück-
sprache mit dem Projektträger erst nach Erhalt des Zuwendungsbescheids aufgenommen. Hierdurch 
kam es zu einem planabweichenden Projektbeginn, der insbesondere die Teilarbeitspakete AP 1.1 und 
AP 1.3 betraf. Entsprechende Verzögerungen konnten im weiteren Projektverlauf ausgeglichen werden.  

Im Zuge der Projektdurchführung wurde die Laufzeit einzelner Arbeitspakete in Rücksprache mit dem 
Projektträger verlängert, um die Arbeiten in diesen Arbeitspaketen intensivieren bzw. ergänzen zu kön-
nen. Zu nennen sind hier insbesondere die längere Laufzeit der USecureD-Onlinestudie, durch die es 
möglich war, eine bessere Basis für die statistische Auswertung zu erhalten, sowie die Verlängerung 
der Anwendungsphase der Entwurfswerkzeuge bzw. der Evaluationsmethodik, durch die es möglich 
war, bei einer größeren Anzahl von Anwenderunternehmen Evaluationen durchzuführen. Auch hier 
konnten entsprechende Verzögerungen im weiteren Projektverlauf ausgeglichen werden.  

Während der Projektlaufzeit (01.05.2015 – 30.04.2017) haben sich beim Ziel bzw. Ergebnis des Projekts 
und beim Lösungsweg bzw. der Vorgehensweise keine wesentlichen Änderungen gegenüber dem Pro-
jektplan ergeben; auch waren keine Änderungen in der Zielsetzung notwendig. Aufgrund externer Im-
pulse durch Anwender der USecureD-Tools weitete die TH Köln die Entwicklung dieser Tools in enger 
Abstimmung mit dem Projektträger aus. Die TH Köln fügte eine programmatische Schnittstelle zu den 
Werkzeugen hinzu, die es Anwendern erlaubt, die USecureD-Tools tief in eigene softwaregestützte Pro-
dukte und Umgebungen zu integrieren. Diese zusätzlichen Aufwände konnten von der TH Köln ohne 
nennenswerte Verzögerungen im Arbeits- und Meilensteinplan realisiert werden. 
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Abbildung 3: Projektplan des USecureD-Vorhabens (Stand: 10/2014) 

ID Bezeichnung
1. Jahr 2. Jahr

1 2 3 4 5 6 7 8

1 Methodische Vorbereitung

2 Anwendungsbereiche für Usable Security

3 Anforderungen an Usable Security

5 USecureD-Toolbox 

6 Entwicklung der Entwurfswerkzeuge

AP-Nr.

AP 1

AP 1.1

AP 1.2

AP 2

AP 2.1

8

10

11

12

13

14

Entwicklung der EvaluierungsmethodikAP 2.3

Konzeptionierung der PlattformAP 3.1

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

7 Anwendung der EntwurfswerkzeugeAP 2.2

USecureD-Plattform AP 3

Entwicklung und Integration der PlattformAP 3.2

Evaluierung der PlattformAP 3.3

17

18

USecureD-Entscheidungshilfen  AP 4

Wissenstransfer und AwarenessAP 5

ProjektmanagementAP 6

Laufzeit

1.–6. Monat

1.–3. Monat

4.–6. Monat

4.–18. Monat

4.–9. Monat

10.–15. Monat

10.–15. Monat

7.–21. Monat

7.–9. Monat

10.–18. Monat

19.–21. Monat

16.–24. Monat

1.–24. Monat

Dauer

6 Monate

3 Monate

3 Monate

18 Monate

6 Monate

6 Monate

6 Monate

15 Monate

3 Monate

9 Monate

3 Monate

9 Monate

24 Monate

24 Monate

4 1.–6. Monat6 MonateUSecureD-QualitätsmodellAP 1.3

9 16.–18. Monat3 MonateAnwendung der EvaluationsmethodikAP 2.4

15

16

16.–18. Monat3 MonateChecklisten und AuswahlwerkzeugAP 4.1

19.–24. Monat6 MonateUSecureD-DemonstratorAP 4.2

1.–24. Monat

Meilenstein Präsentationstermin vor dem ProjektträgerLegende:
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4 Wissenschaftlicher und technischer Stand 

4.1 State-of-the-art in den betrachteten Domänen 

4.1.1 Usable Security 

Nach ISO 9241-11 bezeichnet Usability das Ausmaß, in dem ein Produkt von einem bestimmten Benut-
zer verwendet werden kann, um bestimmte Ziele in einem bestimmten Kontext effektiv, effizient und 
zufriedenstellend zu erreichen. Die Sicherheit zählt jedoch meist nicht zu den primären Zielen des Nut-
zers bei der Verwendung von IKT. Daher hatten Usability-Fragen, insbesondere aus Sicht des Durch-
schnittnutzers, in der traditionellen Forschung und Entwicklung sicherer Systeme nur eine untergeord-
nete Rolle gespielt und die Entwicklungsprozesse und Vorgehensmodelle des Security-Engineerings 
waren noch weitgehend von denen des Usability-Engineerings entkoppelt. 

Heute bestehen kaum mehr Zweifel daran, dass sichere und benutzbare Systeme notwendig sind. Eine 
nahtlose Verbindung von Methoden und Werkzeugen zu einem integrierten Entwicklungsprozess muss 
allerdings erst noch hergestellt werden. Usable Security bezeichnet daher den interdisziplinären Ansatz, 
sicherheitsfördernde Verfahren für IKT-Systeme so auszugestalten, dass Benutzer bei ihren Zielen und 
Vorhaben unterstützt werden und dass diese nicht erschwert oder gar vollends verhindert werden. 

 

4.1.2 Analytische und konstruktive Usabilitymethoden 

Im Usability-Engineering kann man unterscheiden zwischen analytischen und konstruktiven Methoden. 
Analytische Methoden (z.B. Usability-Tests oder -Inspektionen) sind diagnostische Maßnahmen, die am 
Ende von Entwicklungsprozessen oder -phasen summativ eingesetzt werden und deren Ziel es ist, das 
erreichte Qualitätsniveau des Endsystems zu messen. Hierdurch können gefundene Qualitätsmängel 
allerdings nur noch dokumentiert werden und in anschließenden Entwicklungsfortführungen Berück-
sichtigung finden, siehe Abbildung 4. 

 

 

Abbildung 4: Einordnung formativer und summativer Evaluationen in den Softwareentwicklungsprozess 

 

Um frühzeitiger – also noch im Softwareentwicklungszyklus – auf potenzielle Usabilityprobleme auf-
merksam zu werden und auf diese eingehen zu können, empfiehlt sich der Einsatz konstruktiver Me-
thoden, die formativ in den gesamten Prozess eingebettet sind. Konstruktive Methoden verwenden 
Techniken und Tools, die auf empirisch validierten Ergebnissen basieren, und sorgen somit dafür, dass 
sowohl das entwickelte Softwareprodukt als auch der zugrundeliegende Softwareentwicklungsprozess 
von vornherein bestimmte Eigenschaften und Qualitätsattribute besitzen. Zu den konstruktiven Metho-
den, die im beantragten Projekt zum Einsatz kommen sollten, zählen patternbasierte Ansätze (siehe 
Kapitel 4.1.3), Richtlinien, Prototyping und die Einbindung von Endbenutzern in frühen Entwicklungs-
phasen. 

 

4.1.3 Patternbasierte Ansätze 

Das Konzept sogenannter Patterns (Entwurfsmuster), also die Dokumentation bewährter Lösungs-
schablonen für wiederkehrende Entwurfsprobleme, kommt ursprünglich aus der Architektur und wurde 
von Gamma und Beck erfolgreich auf den Bereich Softwarearchitektur übertragen. Norman und Draper 
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machten erstmals den Vorschlag, Patterns auch im Bereich der Mensch-Computer-Interaktion einzu-
setzen; seitdem haben Patterns auch dort zunehmendes Interesse gefunden. Bei der Gestaltung von 
Benutzerschnittstellen können Interaktionspatterns und Usability Patterns genutzt werden, um bewährte 
Lösungen zu definierten Problemen der Interaktionsgestaltung zu dokumentieren. Sie tragen damit zur 
Erhöhung der Konsistenz von Benutzeroberflächen, zur Steigerung der Entwicklungseffizienz und zur 
Einhaltung von Entwicklungsrichtlinien bei. Es gibt zahlreiche bekannte Sammlungen von Usability- und 
Interaktionspatterns. Bei der Dokumentation dieser Patterns fehlt allerdings in der Regel ein klarer Be-
zug zum Thema Security. 

Auch im Bereich Security-Patterns gibt es zahlreiche Vorarbeiten; diese wiederum sind meist ohne kla-
ren Usability-Bezug. Bedeutsam für das beantragte Projekt waren insbesondere die Arbeiten von Hafiz, 
der Patterns aus verschiedenen Quellen zusammenführte und Vorschläge zur Kategorisierung von 
Security Patterns bzw. zu einer geeigneten Pattern Language machte. Der von Hafiz erstellte Katalog 
mit Pattern-Kurzbeschreibungen sollte für die Übertragung in die Domäne Usable Security auf Vollstän-
digkeit geprüft, stärker detailliert und um die fehlende Usability-Komponente ergänzt werden.  

Eine umfassende Sammlung mit Usable-Security-Patterns, die Softwareingenieure systematisch mit 
konkreten Gestaltungshilfen unterstützt, existierte vor dem USecureD-Vorhaben nicht. In der Literatur 
gab es verschiedene erfolgversprechende Ansätze, z.B. methodische Vorarbeiten oder bestehende Do-
kumentationen mit Pattern-Kurzbeschreibungen. Hier bestand der Bedarf, die bestehenden Ansätze 
zusammenzuführen, zu konsolidieren und weiter zu detaillieren. Zudem sollten – basierend auf der Ana-
lyse geschäftlicher Anwendungssysteme – noch weitere konkrete Gestaltungslösungen identifiziert und 
dokumentiert werden. 

Von Röder wurde eine Methode vorgestellt, Patterns und Use Cases miteinander zu verknüpfen. Ziel 
seines Ansatzes war es, Use-Case-Spezifikationen dahingehend zu erweitern, dass Usability-Merkmale 
planmäßig realisiert und getestet werden können. Hierfür wurde ein geeigneter Pattern-Katalog entwi-
ckelt. Die Spezifikationsmethode wurde in mehreren Softwareprojekten validiert, jeweils in Verbindung 
mit dem Use-Case-Editor TULIP. Diese Methode sollte daher weiter generalisiert werden, z. B. im Hin-
blick auf Werkzeugunabhängigkeit und weitere Pattern-Domänen. 

 

4.2 Anderweitige Forschungs- und Entwicklungsarbeiten  

4.2.1 Initiative „Einfach intuitiv – Usability für den Mittelstand“ 

Die Erforschung des Themas Usable Security durch das Vorhaben USecureD stellte im Rahmen der 
Initiative „Einfach intuitiv – Usability für den Mittelstand“ ein Alleinstellungsmerkmal dar. Da sich sämtli-
che Projekte dieser Initiative in irgendeiner Weise mit dem Thema Usability befassten, gab es insofern 
Überschneidungen mit anderen Vorhaben innerhalb der Initiative. Diese Projekte sah das Konsortium 
allerdings nicht im Sinne einer Konkurrenz an, sondern es versuchte eine möglichst enge Abstimmung 
mit diesen Projekten herbeizuführen. Hierdurch sollte zum einen vermieden werden, dass dieselben 
Forschungsfragen in unterschiedlichen Projekten doppelt bearbeitet werden, zum anderen sollten durch 
einen Gedanken- und Informationsaustausch mit diesen Projekten möglichst sinnvolle Synergien für 
beide Seiten geschaffen werden. 

 

4.2.2 Weitere Arbeiten außerhalb des Konsortiums 

Mit dem jungen Thema der Verzahnung von Usability und Security beschäftigen sich auch andere For-
schungseinrichtungen, Firmen oder Communities. Der Großteil der Arbeiten in dem Bereich widmet sich 
der Erarbeitung theoretischer Prozesse, deren Wirksamkeit bislang nicht überprüft wurde, oder analyti-
scher Evaluationsmethoden.  

Sasse & Flechais schlugen ein verzahntes Modell des „Faktors Mensch” (human factor) mit benutzer-
zentrierten Designprozessen vor, das sowohl das Produkt als auch den Entwicklungsprozess verbes-
sern sollte. Allerdings fehlt es an einer nachweislichen Erprobung und Wirksamkeit dieses Modells so-
wie einer Bezugnahme zum Themenkomplex Funktionen von Security-Software.  

Kroll-Peters beschäftigte sich mit der Entwicklung eines Fragebogens für benutzerzentrierte IT-Sicher-
heit, der die bislang vernachlässigte Interaktion des Benutzers mit dem System beachtet. Diese Arbeit 
konzentrierte sich auf die Studie des Verhaltens von Benutzern als Reaktion auf verschiedene virtuelle 
Bedrohungen im Kontext einer E-Learning-Plattform. Hinck untersuchte die Auswirkungen der Sicher-
heitsmechanismen auf die Usability in Bezug auf Führungskräfte; seine Arbeiten sind ebenfalls rein 
analytischer Art.  
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Im Projekt ATUS wurde das Systemtestverfahren USE (Usability Security Evaluation) entwickelt, um 
Systeme auf Usable Security hin zu evaluieren und zu inspizieren. Es wurde zudem ein Demonstrator 
aus dem Bereich des Identity-Managements als Proof-of-Concept entwickelt. Der maßgebliche Beitrag 
von ATUS blieb aber der mit USE vorgeschlagene benutzerzentrierte Security-Engineering-Prozess.  

Auf europäischer Ebene befassten sich Teile der geförderten Forschungsrahmenprogramme FP6 und 
FP7 mit der Gebrauchstauglichkeit technischer Mechanismen zur Förderung von Security und Privacy. 
In diesem Zusammenhang sind insbesondere die Projekte PRIME, FIDIS und PrimeLife zu nennen. Die 
in diesen Projekten erarbeiteten Methoden, Verfahren und Technologien fokussieren wie das ATUS-
Projekt auf Systeme zum Identitätsmanagement.  

Dieser Schwerpunkt findet sich auch vorwiegend in internationalen Forschungs- und Entwicklungsar-
beiten. Insgesamt kann festgehalten werden, dass das Feld Usable Security durch ein verstärktes Inte-
resse aus der Industrie zunehmend an Relevanz gewinnt, dass aber bis dahin noch kein durchgängiger 
Ansatz zur gebrauchstauglichen Ausgestaltung von Sicherheitsmechanismen in betrieblichen Anwen-
dungssystemen erarbeitet wurde, wie es im USecureD-Projektvorhaben anvisiert wurde. 

 

4.3 Schutzrechte 

Da sich USecureD im Grundsatz mit Methoden, Verfahren, Guidelines und Patterns befasste, standen 
keine Schutzrechte im Raum, die es als Stand der Technik zu berücksichtigen galt. Auch wurde nicht 
angestrebt, mit den im Projekt entwickelten Ansätzen ausschließlich oder vorrangig bestimmte proprie-
täre Lösungen zu unterstützen. Vielmehr standen in diesem Kontext Publikationen in Fachorganen im 
Zentrum. Das Anmelden eigener Schutzrechte war prinzipiell vorgesehen, sofern diese nicht mit den 
Projektzielen in Konflikt stehen, insbesondere in Hinblick auf die frei zugänglichen Projektergebnisse. 
Der Konsortialvertrag enthielt Regelungen in Bezug auf das Anmelden von Schutzrechten. 
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4.5 Benutzte Informations- und Dokumentationsdienste  

Von den Partnern wurden im Rahmen des Projekts diverse Informations- und Dokumentationsdienste 
genutzt, um Informationen zu gewinnen, aber auch um Neuigkeiten aus dem USecureD-Projekt zu ver-

breiten. Neben einschlägigen wissenschaftlichen Distributionsplattformen 
(https://www.ieee.org/index.html, https://dl.acm.org/, http://www.springer.com/de/, 
https://www.usenix.org/, https://www.elsevier.com/), der freien Enzyklopädie Wikipedia 

(http://www.wikipedia.de), dem Glossar des Mozilla Developer Network (https://developer.mo-
zilla.org/en-US/docs/Glossary) und diversen Nachrichtenportalen für Softwareentwickler sind hier ins-
besondere die Newsletterdienste folgender Organisationen zu nennen:  
 

• Allianz für Cyber-Sicherheit (https://www.allianz-fuer-cybersicherheit.de/) 

• Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom, 
www.bitkom.org) 

• Bundesverband IT-Mittelstand e. V. (BITMi, www.bitmi.de) 

• Bundesverband IT-Sicherheit e.V. (TeleTrusT, http://www.teletrust.de/) 

• German Usability Professionals Association e.V. (German UPA, http://www.germanupa.de)  

• Security - Usability - Society research group (SECUSO, https://www.secuso.informatik.tu-darm-
stadt.de/en/secuso/)  

• Software Cluster (http://www.software-cluster.org) 
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5 Zusammenarbeit mit anderen Stellen 

Im Zentrum der Zusammenarbeit mit Dritten stand der Aufbau des USecureD-Kompetenzzentrums, in 
dem Experten aus Wissenschaft und Forschung sowie Anwender aus der softwareproduzierenden In-
dustrie, aber auch Usability-Beratungshäuser und Endanwender einen Rahmen zum Austausch und zur 
gegenseitigen Befruchtung vorfanden. Neben den im Folgenden genannten Partnern, mit denen sehr 
detaillierte und konkrete Kooperationen im Rahmen von USecureD ausgearbeitet und vereinbart wur-
den, sollten im Rahmen des Projekts weitere Kooperationen etabliert werden. Beispielsweise waren im 
Rahmen des Projekts Expertenworkshops geplant, die mit Peers verschiedener Universitäten ausge-
richtet werden sollten. Ferner planten die Konsortialpartner, beim Berufsverband der Deutschen Usabi-
lity und User Experience Professionals einen Arbeitskreis zum Thema Usable Security zur Gründung 
vorzuschlagen.  

Durch die Zusammenarbeit mit mehreren Anwendungspartnern sollte sichergestellt werden, dass die 
im USecureD-Projekt entwickelten Konzepte, Methoden und Werkzeuge, insbesondere die veröffent-
lichten Deliverables, auf beliebige Anwendungsdomänen übertragbar sind. Vorgesehen waren in die-
sem Zusammenhang insbesondere Pilotprojekte bei den mittelständischen IKT-Anwenderunternehmen 
Ha-Ra Umwelt- und Reinigungstechnik und Bruno Zimmer. Zudem wurde angestrebt, über die Aktivitä-
ten des Kompetenzzentrums zur Projektlaufzeit weitere potentielle Anwendungspartner zu gewinnen, 
um deren Feedback zu den erarbeiteten Ergebnissen einholen zu können. Neben den Online-Kanälen 
sollte hierzu insbesondere die Ansprache möglicher Interessenten in Seminaren, Workshops und Vor-
trägen des Kompetenzzentrums genutzt werden. 

 

5.1 Technische Universität Berlin  

Das Quality and Usability Lab am Institut für Softwaretechnik und Theoretische Informatik der Techni-
schen Universität Berlin (http://www.qu.tu-berlin.de) forscht und lehrt unter der Leitung von Prof. Dr.-
Ing. Sebastian Möller auf verschiedenen Gebieten der Mensch-Maschine-Interaktion, insbesondere an 
der Messung und Vorhersage von wahrgenommener Qualität und Gebrauchstauglichkeit, der Erfassung 
und Modellierung von Nutzerverhalten sowie der wahrgenommenen Sicherheit und Privatsphäre. Dabei 
entwickelt das Quality and Usability Lab Evaluationsmethoden und Beschreibungsmodelle, die bereits 
vielfach in durch die öffentliche Hand (DFG, EU, EIT) und in industriell (insbesondere durch die Deut-
sche Telekom) geförderten Projekten eingesetzt wurden.  

Das Quality and Usability Lab sollte das USecureD-Projekt beratend unterstützen und kostenneutral zu 
verschiedenen USecureD-Aktivitäten beitragen. Hierzu zählten u. a. die Beteiligung an den Experten-
workshops sowie Beiträge zum Anforderungskatalog und zum USecureD-Qualitätsmodell. 

 

5.2 Bundesamt für Sicherheit in der Informationstechnik  

Das Bundesamt für Sicherheit in der Informationstechnik (kurz: BSI, http://www.bsi.bund.de), 1991 ge-
gründet, ist eine zivile obere Bundesbehörde im Geschäftsbereich des Bundesministeriums des Innern, 
die für Fragen der IT-Sicherheit zuständig ist. Im BSI sind zirka 600 Mitarbeiter beschäftigt (Stand 2014). 
Das BSI ist die zentrale Zertifizierungsstelle für die Sicherheit von IT-Systemen in Deutschland (Com-
puter- und Datensicherheit, Datenschutz). Prüfung und Zertifizierung durch das BSI ist möglich in Bezug 
auf die Standards des IT-Grundschutzhandbuchs, des Grünbuchs, ITSEC und Common Criteria. Das 
BSI gibt die IT-Grundschutz-Kataloge heraus, die Empfehlungen für Standardschutzmaßnahmen für 
typische IT-Systeme enthalten. In diesen Katalogen werden nicht nur technische, sondern auch organi-
satorische, personelle und infrastrukturelle Maßnahmen erörtert. Das BSI veröffentlicht außerdem re-
gelmäßig Studien, Richtlinien, Infoblätter und Broschüren zum Thema IT-Sicherheit.  

Das Referat C 12: Cyber-Sicherheit in kritischen IT-Systemen, Anwendungen und Architekturen war an 
der Kooperation mit dem USecureD-Projekt interessiert, da sich viele der Themen des Referats C 12 
im Kern mit verteilten Anwendungen auf Basis von Internet- und Webtechnologien befassen, die ver-
stärkt Einzug in kritische Infrastrukturen erhalten. Die Gebrauchstauglichkeit von Sicherheitsmechanis-
men hat in diesen Anwendungsgebieten eine enorm wichtige Funktion. Das Referat C 12 sollte das 
USecureD-Projekt daher beratend unterstützen und kostenneutral an verschiedenen Aktivitäten mitwir-
ken.  
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5.3 saarland.innovation&standort e. V. 

saar.is – saarland.innovation&standort e. V. (http://www.saaris.de/) ist die Nachfolge-Dachmarke der 
früheren ZPT, der viele Jahre erfolgreich für die Unternehmen der Saarwirtschaft tätigen Zentrale für 
Produktivität und Technologie. Ihre Aufgabe ist es, saarländischen Unternehmen durch Information, 
Beratung, Weiterbildung und Kooperationsvermittlung zu helfen, ihre Wettbewerbsfähigkeit zu verbes-
sern und neue Produkte und Verfahren zu entwickeln und erfolgreich zu vermarkten. Mit ihren IT- und 
E-Business-Aktivitäten (Vortragsveranstaltungen, Seminaren sowie technisch und betriebswirtschaftlich 
ausgerichteten Betriebsberatungen) erreicht saar.is jährlich mehr als 1.000 Unternehmen. saar.is wird 
getragen und finanziert von der saarländischen Landesregierung; die Geschäftsführung wird von der 
Industrie- und Handelskammer des Saarlandes wahrgenommen. saar.is leitete das Projekt eBusiness-
Lotse Saar, eines von bundesweit etwa 40 Zentren, die vom BMWi im Rahmen der Initiative eKompe-
tenz-Netzwerk für Unternehmen gefördert wurden. An saar.is angegliedert sind ein Büro des Enterprise 
Europe Network sowie ein Patentinformationszentrum. Die Einbindung in die Cluster Automotive, 
Healthcare und IT ermöglicht einen sehr guten Zugang zu diesen saarländischen Schlüsselbranchen 
sowie zu den entsprechenden wissenschaftlichen Einrichtungen. Mit den saarländischen Hochschulen 
(Universität des Saarlandes, Hochschule für Technik und Wirtschaft) werden regelmäßig Technologie-
transfer-Veranstaltungen durchgeführt. saar.is ist sowohl regional als auch auf Bundesebene und EU-
Ebene seit vielen Jahren in Netzwerken aktiv. Neben den genannten Organisationen umfasst das 
saar.is-Netzwerk den Deutschen Verband für Technologietransfer und Innovation (DTI), die Technolo-
gieAllianz, das Rationalisierungs- und Innovationszentrum der Deutschen Wirtschaft (RKW), it.saarland, 
die Kontaktstelle für Wissens- und Technologietransfer der Universität des Saarlandes (KWT), das Insti-
tut für Technologietransfer an der HTW des Saarlandes (FITT), die Saarland Offensive für Gründer 
(SOG) und das Business Angels Netzwerk Saarland (BANS).  

Als assoziierter Partner sollte saar.is insbesondere zur Erhebung von Anforderungen an Usable Security 
bzw. an die entwickelten Methoden und Werkzeuge, zur Verbreitung und Vernetzung des USecureD-
Projekts sowie zum Wissenstransfer beitragen. 

 

5.4 Ha-Ra Umwelt- und Reinigungstechnik GmbH 

Die Ha-Ra Umwelt- und Reinigungstechnik GmbH (kurz Ha-Ra, http://www.ha-ra.de) ist seit mehr als 
40 Jahren kompetenter Partner zur Lösung von Reinigungsproblemen im Haushalt und in professionel-
len Bereichen. Das Ha-Ra Reinigungssystem hilft den Kunden dabei, Verschmutzungen umweltfreund-
lich, schnell und sauber zu reinigen. Als innovatives, leistungsstarkes Unternehmen erschließt sich Ha-
Ra zudem kontinuierlich neue Geschäftsfelder, z.B. mit Kosmetik-, Wellness-, Nahrungsergänzungs- 
und Tierpflegeprodukten. Ha-Ra ist heute weltweit in über 50 Ländern vertreten und beschäftigt an sei-
nem saarländischen Standort weit über 100 Mitarbeiter.  

Ha-Ra sollte im USecureD-Projekt als assoziierter Anwendungspartner mitwirken. Neben der Anforde-
rungserhebung, die die Grundlage für prototypische Implementierungen durch HKBS in einem Pilotpro-
jekt bildete, sollte Ha-Ra für die praxisnahe Evaluierung bzw. Validierung der im USecureD-Projekt er-
arbeiteten Lösungsansätze zur Verfügung stehen. 

 

5.5 Bruno Zimmer e.K. 

Die Ölmühle von Bruno Zimmer (kurz: brunozimmer, http://www.brunozimmer.de) mit Sitz in Oberthal/ 
Saar steht seit über 20 Jahren für eine Vielfalt an besten Pflanzenölen, Naturkost & Wellnessprodukten. 
Als traditioneller Familienbetrieb mit mehr als 70 Mitarbeitern vereint das Unternehmen alte Handwerks-
kunst mit moderner Technik. Ein eigenes Labor und eine konsequente Ausgangskontrolle bei bruno-
zimmer stellen sicher, dass nur qualitativ erstklassige Produkte erzeugt werden. Seit 2003 vertreibt die 
Ölmühle ihre Waren auch über das Internet. Für brunozimmer als qualitätsorientiertes Herstellerunter-
nehmen gibt es ein erhöhtes Sicherheitsbedürfnis in Hinsicht auf die Angreifbarkeit von außen und die 
Sicherheit in der Datenverwaltung, wobei die Rezepturen und Herstellungsverfahren des Unternehmens 
in besonderem Maße vertraulich sind. 

Im USecureD-Projekt sollte brunozimmer als assoziierter Anwendungspartner in einem Pilotprojekt mit-
wirken. In Zusammenarbeit mit HK Business Solutions sollten insbesondere die funktionalen und nicht-
funktionalen Anforderungen an einen konkreten Geschäftsprozess im Bereich Warenwirtschaft erhoben 
werden. Nachdem von HK Business Solutions prototypische Lösungsansätze für diese Anforderungen 
erarbeitet wurden, sollte brunozimmer zudem für die praxisnahe Evaluierung und Validierung dieser 
Lösungen zur Verfügung stehen. 

http://www.saaris.de/
http://www.ha-ra.de/
http://www.brunozimmer.de/
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5.6 Fraunhofer-Institut für Experimentelles Software Engineering  

Das Fraunhofer-Institut für Experimentelles Software Engineering (https://www.iese.fraunhofer.de/) 
wurde 1996 als erste Einrichtung der Fraunhofer-Gesellschaft für Angewandte Forschung in Rheinland-
Pfalz gegründet. Es hat sich in kurzer Zeit zu einem international führenden Kompetenzzentrum für 
Software Engineering entwickelt. Ob Software im Auto, Flugzeug oder Medizingerät, in größere Sys-
teme eingebettet oder als eigenständige Anwendung: Immer bilden neueste wissenschaftliche Erkennt-
nisse und darauf aufbauend fortschrittliche Techniken und Werkzeuge die Basis der branchenübergrei-
fenden Projektarbeit. Zu den unterschiedlichen Kompetenzen des IESE gehören im Bereich der Infor-
mationssysteme unter anderem User Experience Engineering und Security Engineering. Insbesondere 
weil KMU einen wesentlichen Anteil der Industriekunden des IESE bilden und zielgerichtetes Usability 
und Security Engineering eine immer zentralere Rolle spielt, werden auch Beratungsdienstleistungen 
zu diesem Thema stetig wichtiger.  

Mit dem Fraunhofer IESE wurde das USecureD-Kompetenzzentrum kurz nach Projektstart um einen 
weiteren assoziierten Partner ergänzt. Das Fraunhofer IESE sollte das USecureD-Projekt beratend un-
terstützen und kostenneutral zu verschiedenen USecureD-Aktivitäten beitragen. Geplant waren u.a. die 
Beteiligung an den Expertenworkshops sowie Reviews verschiedener (Zwischen-)Ergebnisse. 

 

https://www.iese.fraunhofer.de/
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6 Verwendung der Zuwendung und Projektergebnisse 

Das USecureD-Vorhaben umfasste sechs Arbeitspakete. In den folgenden Kapiteln sind die Ziele dieser 
Arbeitspakete, die jeweilige Verwendung der Zuwendung sowie die erzielten Ergebnisse näher erläutert.  

 

6.1 Arbeitspaket 1: Methodische Vorbereitung 

Laufzeit: Mai – Oktober 2015 

Lead: TH Köln 

 

6.1.1 Ziele des Arbeitspakets 

In diesem Arbeitspaket sollten die methodischen Grundlagen für das USecureD-Gesamtprojekt und für 
das Erreichen aller angestrebten Vorhabenziele geschaffen werden.  

Ziel von AP 1.1 Anwendungsbereiche für Usable Security war es, eine umfassende Analyse durch-
zuführen, welche typischen Anwendungsbereiche und Anwendungsfälle es im Bereich Usable Security 
gibt, und die Ergebnisse dieser Analyse in Form von Use Cases zu dokumentieren. In AP 1.2 Anforde-
rungen an Usable Security sollte eine umfassende Analyse durchgeführt werden, welche konkreten 
Anforderungen an Usable Security auf Anwenderseite bestehen und welches die aktuellen Sicherheits-
schwachstellen der Benutzerinteraktion im Bereich (webbasierter) Geschäftsanwendungen sind. In AP 
1.3 USecureD-Qualitätsmodell sollte ein ganzheitliches Qualitätsverständnis für den Bereich Usable 
Security entwickelt werden und in Form eines USecureD-Qualitätsmodells dokumentiert werden.  

 

6.1.2 Verwendung der Zuwendung 

Arbeitspaket 1 umfasste die folgenden Aktivitäten: 

AP 1.1: Anwendungsbereiche für Usable Security 

Analyse von Softwareprodukten und -services 

Im ersten Schritt der Analyse wurden die Begriffswelten „Unternehmenssoftware“ und „betriebliche Soft-
ware“ untersucht. Unternehmenssoftware (Business Software) bezieht sich auf alle Programme, die 
betriebliche Anwender bei Ihrer täglichen Arbeit unterstützen und diesen dabei helfen, Prozesse in ih-
rem Unternehmen zu optimieren. Hierbei kann unterschieden werden zwischen betriebswirtschaftlichen 
Anwendungen, technischen Anwendungen, Management- und Informationssystemen sowie Anwen-
dungen zur Unterstützung der betrieblichen Abläufe. Betriebswirtschaftliche Anwendungen werden von 
vielen Herstellern zu Produktsuiten zusammengefasst und als Enterprise-Resource-Planning (ERP)-
Systeme vermarktet; diese Anwendungen bilden nach dem Verständnis vieler Nutzer den Kern der Un-
ternehmenssoftware und werden auch oft verallgemeinernd als Unternehmenssoftware bezeichnet.  

Im nächsten Schritt wurde festgelegt, welche Arten betrieblich genutzter Software bei der späteren Ana-
lyse der Anwendungsfälle betrachtet werden sollten. Der Bereich betriebswirtschaftliche Anwendungen 
sollte den Schwerpunkt der Untersuchung bilden. ERP-Standardprodukte sind bei mittelständischen 
Anwenderunternehmen sehr beliebt; sie werden von Nutzergruppen verwendet, die hinsichtlich Vorer-
fahrung, Security-Expertise und Usability-Anforderungen sehr heterogen sind. Aufgrund der starken 
Verbreitung dieser Produkte sollte mit den anvisierten Projektergebnissen eine möglichst breite Ziel-
gruppe angesprochen werden.   

Technische Anwendungen wurden von der weiteren Betrachtung weitgehend ausgeschlossen. Eine 
Ausnahme bildeten die Tools für Softwareentwickler, da insbesondere mittelständische Softwareher-
steller als Zielgruppe im Fokus des USecureD-Projekts standen und daher auch typische Werkzeuge, 
Programmierschnittstellen und Frameworks, mit denen Entwickler in diesen Unternehmen arbeiten, un-
tersucht werden mussten. Bei den Management- und Informationssystemen bzw. bei den Anwendun-
gen zur Unterstützung der betrieblichen Abläufe wurden jeweils bestimmte Teilbereiche betrachtet, 
nämlich Teilbereiche, die einen starken Security-Bezug haben bzw. die für eine Vielzahl von Unterneh-
men relevant sind (z. B. Projektverwaltung, Controlling). 

 

Entwicklung des USecureD-Use-Case-Templates 

In der Literatur gibt es eine Vielzahl von Schablonen, Vorlagen und Empfehlungen, die bei der Ausar-
beitung von Use Cases (deutsch: Anwendungsfällen) genutzt werden können. Da dem Konsortium 
keine Vorlage zur Dokumentation von Anwendungsfällen im Bereich Usable Security bekannt war, sollte 
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im Rahmen des Projekts ein entsprechendes Template auf Basis grundlegender Arbeiten zum Thema 
Use Cases erstellt werden. Bei der Auswahl geeigneter Templatefelder flossen die Ergebnisse einer 
aktuellen Studie ein, die die HKBS und das Fraunhofer-Institut für Experimentelles Software Enginee-
ring IESE im Auftrag des Arbeitskreises „Use Cases in Forschung und industrieller Praxis“ der Gesell-
schaft für Informatik e.V. – Fachgruppe Requirements Engineering durchgeführt hatten und bei der der 
aktuelle Einsatz von Use Cases in der Praxis des Software & Systems Engineering untersucht wurde. 

Zusätzlich zu bekannten Use-Case-Attributen (ID, Beschreibung, Akteur usw.), mit denen grundlegende 
Informationen zum Use Case erfasst werden, wurden fünf neue Attribute eingeführt. Zwei dieser Felder 
(Sicherheitsrisiken, Gefährdung) tragen dem Projektschwerpunkt IT-Security Rechnung, die drei übri-
gen Felder (Qualitätsmerkmale, Entwicklungsrichtlinien, Patterns) sollten eine Verknüpfung mit Projekt-
ergebnissen ermöglichen, die im weiteren Verlauf von USecureD erarbeitet werden. 

 

Erstellung der USecureD-Use-Case-Sammlung 

Zur Erstellung der Use-Case-Sammlung wurden zunächst typische Anwendungsfälle betrieblicher Soft-
ware identifiziert. Hierfür wurde eine Reihe von Softwareanwendungen aus dem Bereich betriebswirt-
schaftliche Anwendungen untersucht, wobei verschiedene Techniken der Systemarchäologie zum Ein-
satz kamen: Bei mehreren ERP-Systemen (Produkte von Sage und myfactory) wurde eine Systemana-
lyse (Ist-Analyse) durchgeführt. Viele weitere Produkte wurden mittels dokumentbasierter Techniken 
(Analyse von Marketingbroschüren, Benutzerhandbüchern, Onlinehilfen u. ä.) analysiert. Betrachtet 
wurden Produkte der ERP-Hersteller mit den größten Marktanteilen (SAP Business One, Microsoft Dy-
namics NAV, Oracle), kleinere kommerzielle Produkte für die Zielgruppe KMU sowie Open-Source-Sys-
teme. Unterstützend wurden verschiedene Fachbücher und Studien zum Funktionsumfang bzw. Einsatz 
von ERP-Systemen analysiert. 

Anschließend wurden die gesammelten Anwendungsfälle in mehreren Expertenworkshops konsolidiert. 
Hierbei wurden die Anwendungsfälle inhaltlich geclustert und es wurden Doubletten sowie Anwen-
dungsfälle mit untergeordneter Relevanz (z. B. zu geringe Häufigkeit des Auftretens) getilgt. Anschlie-
ßend wurden die Workshopergebnisse strukturiert in Form von Use-Case-Diagrammen dokumentiert. 
Als Bezeichnung für das jeweilige System in den Use-Case-Diagrammen wurden typische Modulbe-
zeichnungen verwendet, wie sie von Softwareherstellern für die Module ihrer ERP-Systeme verwendet 
werden, z. B. Warenwirtschaft, Produktion oder Finanzbuchhaltung. Hierbei ist zu berücksichtigen, dass 
die modulare Aufteilung der ERP-Systeme bei den einzelnen Herstellern sehr unterschiedlich ist und 
dass es zwischen den Modulen und Einsatzbereichen fließende Übergänge gibt. Als Bezeichnung für 
die Akteure in den Use-Case-Diagrammen wurden typische Rollenbezeichnungen verwendet, wie sie 
in kleinen und mittleren Unternehmen anzutreffen sind, z. B. Einkäufer, Lagerist, Produktionsleiter bzw. 
-mitarbeiter oder Auftragsbearbeiter. 

Im nächsten Schritt wurden sämtliche Anwendungsfälle identifiziert, bei denen ein erhöhter Sicherheits-
bedarf besteht und die insofern einen besonderen Bezug zum Thema Usable Security haben. Dies gilt 
insbesondere für Anwendungsfälle, bei denen Fakturaänderungen stattfinden, bei denen Lagerbewe-
gungen stattfinden oder bei denen das betrachtete System mit einem Drittsystem kommuniziert. Die 
entsprechenden Use Cases wurden in den erstellten Use-Case-Diagrammen farblich hervorgehoben. 

Im letzten Schritt wurden sechs Anwendungsfälle exemplarisch ausgearbeitet. Bei der Auswahl der Bei-
spiel-Use-Cases wurde darauf geachtet, dass diese aus unterschiedlichen Handlungsfeldern stammen 
und verschiedene Sichten auf das System widerspiegeln (Sicht des Endanwenders, des Systemadmi-
nistrators und des Entwicklers). Als Beschreibungsvorlage wurde das im Projekt entwickelte Use-Case-
Template verwendet. Die USecureD-Entwicklungsrichtlinien und -Patterns, die erst im weiteren Projekt-
verlauf erarbeitet wurden, wurden für die finale Version der Use-Case-Sammlung bei den exemplari-
schen Use Cases ergänzt. 

 

AP 1.2: Anforderungen an Usable Security 

Durchführung einer Onlinestudie 

Mit der USecureD-Studie sollte der Kenntnisstand zum Thema Usable Security und das Bewusstsein in 
Unternehmen (vor allem KMU) erhoben werden. Die Online-Studie startete am 30.10.2015 und endete 
am 20.12.2015. Sie wurde mit der Software Limesurvey erstellt, einer frei verfügbaren und quelloffenen 
Webanwendung für Online-Umfragen. Die Umfragen wurden als strukturiertes Interview ausgelegt und 
bestanden aus insgesamt 42 Fragen. In Abhängigkeit der gegebenen Antworten mussten die Teilneh-
mer eine unterschiedliche Anzahl und ggf. auch unterschiedliche Fragen beantworten. Der Umfrageka-
talog der Online-Studie bestand aus sechs Fragegruppen. In der ersten Fragegruppe wurden demogra-
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phische Fragen gestellt. Die zweite Fragegruppe bestand aus allgemeinen Fragen zum Thema Usabi-
lity. In der dritten Fragegruppe mussten die Teilnehmer allgemeine Fragen zum Thema IT-Sicherheit 
beantworten. Die vierte Fragegruppe beinhaltete allgemeine Fragen über die Einordnung und Relevanz 
von Usable Security. Die letzten beiden Fragengruppen enthielten jeweils Fragen über den aktuellen 
Umsetzungsgrad und die Investitionsbereitschaft für Usability und IT-Sicherheit in Softwareentwickler- 
bzw. Softwareanwenderunternehmen.  

Als Distributionskanäle für die Bekanntmachung der Online-Studie wurden verschiedene Plattformen 
gewählt. Ankündigungen wurden auf den Webseiten von USecureD, Mittelstand-Digital, dem German 
UPA Arbeitskreis „Usable Security und Privacy“, HKBS, saar.is und eBusiness-Lotse OWL platziert. Im 
Bereich der sozialen Medien wurde die Usable-Security-Gruppe bei Xing und sowohl die Facebook- als 
auch die Google-Plus-Seite des Fraunhofer SIT genutzt. Zudem wurde versucht potenzielle Teilnehmer 
über die Mailinglisten der GI-Fachgruppe SICHERHEIT und die Vorlesung Daten- und Anwendungssi-
cherheit des Master-Studiengangs Medientechnologie an der TH Köln zu akquirieren. Insgesamt wur-
den 154 Fragebögen erfasst, von denen 118 vollständig beantwortet wurden. Berücksichtigung in der 
Auswertung fanden ausschließlich vollständig beantwortete Fragebögen. 

 

Durchführung von Interviews und Workshops 

Um die Anforderungen von (ausgewählten) IKT-Anwenderunternehmen eingehend zu erheben, wurden 
parallel zur Onlinestudie vertiefende Interviews und Workshops durchgeführt.  

Zur Durchführung der Interviews wurden mehrere Termine mit den assoziierten Partnern Ha-Ra und 
brunozimmer sowie zwei anderen Kunden der HKBS vereinbart. Die Interviews wurden vor Ort in den 
Unternehmen am Arbeitsplatz der Befragten durchgeführt. Auf diese Weise war es möglich, Beobach-
tungen in den Unternehmen bzw. am Arbeitsplatz der Anwender zu machen, die relevant für die Unter-
suchung waren. An den Interviews nahmen Teilnehmer aus unterschiedlichen Abteilungen von vier klei-
nen und mittleren Unternehmen aus dem Saarland teil. Die Dauer der Interviews betrug zwischen ca. 
30 und ca. 50 Minuten. Die Interviews wurden in Form halbstrukturierter Interviews geführt. Hierzu er-
stellten die Projektpartner vorab einen Interviewleitfaden und eine Datenschutzvereinbarung.  

Mit den assoziierten Partnern saar.is und Fraunhofer IESE wurde jeweils ein Expertenworkshop durch-
geführt. Ziel dieser Workshops war es, die Erfahrungen der Teilnehmer aus einer Vielzahl von IT-Pro-
jekten mit Anwenderunternehmen aus der IKT-Branche zu erheben. Hierdurch sollte das in der Online-
studie bzw. den Einzelinterviews erhobene Meinungsbild bestätigt bzw. abgerundet werden. Als Grund-
lage der Workshops diente der Leitfaden, der für die Durchführung der halbstrukturierten Endanwender- 
bzw. Stakeholder-Interviews angefertigt wurde; dieser Leitfaden wurde für die Durchführung der Work-
shops entsprechend angepasst. Die Dauer der Workshops betrug jeweils ca. 2,5 Stunden. Teilnehmer 
des saar.is-Workshops waren drei Mitglieder des Technologietransfer-Teams, Teilnehmer des IESE-
Workshops waren zwei Experten aus den Bereichen IT-Security und ein Experte aus dem Bereich Usa-
bility / User Experience. 

 

AP 1.3: USecureD-Qualitätsmodell  

Analyse bestehender Softwarequalitätsmodelle  

Die zugrunde gelegte Methodik zum Erarbeiten des USecureD-Qualitätsmodells basierte auf einer 
strukturierten Analyse verfügbarer Arbeiten auf den verschiedenen involvierten Teilgebieten. Untersucht 
wurden insbesondere die Qualitätsmodelle von McCall et al., das FURPS-Modell sowie die Modelle der 
ISO-Normen 9126 und 25010. Da das Qualitätsmodell der ISO-Norm 25010 das aktuell umfangreichste 
Softwarequalitätsmodell darstellt, dienten seine Teilbereiche Gebrauchstauglichkeit, Sicherheit und Nut-
zungsqualität als Basis für das USecureD-Qualitätsmodell. 

 

Entwicklung und Dokumentation des USecureD-Qualitätsmodells  

Die genannten Teilbereiche der ISO-Norm 25010 wurden um einzelne Teilmerkmale erweitert, die aus 
anderen Normen bzw. aus der Literatur übernommen wurden. Ziel dieser Erweiterung war nicht, ein 
balanciertes Qualitätsmodell zu entwickeln, bei dem alle Merkmale eine gleiche Tiefe an Teilmerkmalen 
aufweisen, sondern ein Modell zu erreichen, das eine möglichst einfache, nachvollziehbare und ver-
gleichbare Bewertung der Softwarequalität erlaubt. Abbildung 5 illustriert das erarbeitete integrierte 
Qualitätsmodell für Usable Security. 
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Abbildung 5: Integriertes Qualitätsmodell für Usable Security 

 

Bei der Dokumentation des Qualitätsmodells wurden für alle Teilmerkmale die jeweiligen Quellen ange-
geben. Für die Beschreibung der (Teil-)Merkmale wurden die Definitionen und Anmerkungen der ge-
nannten Normen und relevanten Arbeiten übernommen. Im weiteren Projektverlauf wurden für be-
stimmte Teilmerkmale, die im Rahmen empirischer Evaluationen überprüft wurden, geeignete Metriken 
und Indikatoren ermittelt und es wurden die Beziehungen zwischen einzelnen Teilmerkmalen unter-
sucht. Die Ergebnisse dieser Arbeiten wurden in der finalen Version dieses Dokuments bei den entspre-
chenden (Teil-)Merkmalen ergänzt. 

 

6.1.3 Ergebnisse 

Im Rahmen von Arbeitspaket 1 haben die Partner folgende Ergebnisse erarbeitet: 

• E 1.1 USecureD-Use-Case-Template 
Beschreibungstemplate für Anwendungsfälle im Bereich Usable Security 
(https://www.usecured.de/UseWP/wp-content/uploads/2015/11/E-1.1-USecureD-Use-Case-
Template-V.1.pdf) 

• E 1.2 USecureD-Use-Case-Sammlung 
Sammlung von Anwendungsfällen im Bereich Usable Security 
(https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.2-USecureD-Use-Case-
Sammlung-V.2.pdf) 

• E 1.3 USecureD-Studie 
Entwicklung und Durchführung einer Onlinestudie zu den Anforderungen an Usable Security 
(N=118) 

• E 1.3b USecureD-Interviewleitfaden 
Interviewleitfaden zur Erhebung von Anforderungen an Usable Security 
(https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Interviewleitfaden-
V.1.pdf) 

• E 1.3c USecureD Anforderungsanalyse (Interviewergebnisse) 
Durchführung und Auswertung einer Anforderungserhebung für den Bereich Usable Security 
mit Endanwendern/Stakeholdern (N=10) (https://www.usecured.de/UseWP/wp-content/uplo-
ads/2016/02/USecureD-Anforderungsanalyse-Interviewergebnisse-V.1.pdf) 

• E 1.3d USecureD-Fragenkatalog Workshop 
Fragenkatalog zur Erhebung von Anforderungen an Usable Security 
(https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Fragenkatalog-
Workshop-V.1.pdf) 

https://www.usecured.de/UseWP/wp-content/uploads/2015/11/E-1.1-USecureD-Use-Case-Template-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/11/E-1.1-USecureD-Use-Case-Template-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.2-USecureD-Use-Case-Sammlung-V.2.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.2-USecureD-Use-Case-Sammlung-V.2.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Interviewleitfaden-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Interviewleitfaden-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Anforderungsanalyse-Interviewergebnisse-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Anforderungsanalyse-Interviewergebnisse-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Fragenkatalog-Workshop-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/02/USecureD-Fragenkatalog-Workshop-V.1.pdf
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• E 1.3e Ergebnisse der USecureD-Studie 
Auswertung der Onlinestudie zu den Anforderungen an Usable Security und die daraus ge-
wonnen Ergebnisse/Erkenntnisse (https://www.usecured.de/UseWP/wp-content/uplo-
ads/2015/04/USecureD-Anforderungsanalyse-Online-Studienergebnisse-V.1.pdf) 

• E 1.4 USecureD-Qualitätsmodell 
Dokumentation eines ganzheitlichen Qualitätsverständnisses für den Bereich Usable Security 
(https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.4-USecureD-Qua-
lit%C3%A4tsmodell-V.2.pdf) 

• USecureD-Anforderungsdokumente 
Ergebnisse von 10 Einzelinterviews mit Stakeholdern/Nutzern aus vier Kundenunternehmen 
der HKBS und Ergebnisse von zwei Expertenworkshops mit den assoziierten Partnern Fraun-
hofer IESE und saar.is  

 

Mit Ausnahme der Anforderungsdokumente sind diese Ergebnisse auf der Projektwebsite frei zugäng-
lich. Wissenschaftliche Erkenntnisse und Ergebnisse dieses Arbeitspakets mündeten außerdem in Pub-
likationen und Präsentationen, die als Ergebnisse des AP 5 aufgeführt sind. 

 

6.2 Arbeitspaket 2: Entwicklung der USecureD-Toolbox 

Laufzeit: August 2015 – Oktober 2016 

Lead: HKBS 

 

6.2.1 Ziele des Arbeitspakets  

In diesem Arbeitspaket sollten Entwurfs- und Evaluierungswerkzeuge erarbeitet werden, die Softwarein-
genieure bzw. -entwickler und Qualitätsmanager in IKT-Herstellerunternehmen bei der Realisierung und 
Evaluierung von Anwendungssoftware mit dem Qualitätsmerkmal Usable Security unterstützen. Sämt-
liche entwickelte Werkzeuge sollten in einer Toolbox zusammengestellt und veröffentlicht werden. 

Ziel von AP 2.1 Entwicklung der Entwurfswerkzeuge war es, Entwurfswerkzeuge zu entwickeln, die 
Softwarearchitekten und Entwickler bei der Auswahl und Umsetzung benutzerfreundlicher Sicherheits-
funktionen und -mechanismen im Kontext betrieblicher Anwendungssoftware unterstützen. Darauf auf-
bauend sollten in AP 2.2 Anwendung der Entwurfswerkzeuge die in AP 1.2 ermittelten Usability- und 
Sicherheitsanforderungen mehrerer Anwenderunternehmen der IKT-Branche mit Hilfe der in AP 2.1 
entwickelten USecureD-Entwurfswerkzeuge in technische Implementierungen überführt werden. In AP 
2.3 Entwicklung der Evaluationsmethodik sollte eine leichtgewichtige Evaluationsmethodik entwi-
ckelt werden, die kleine und mittlere IKT-Anbieter in die Lage versetzt, mit effizienten, praxistauglichen 
Werkzeugen selbständig im eigenen Kontext Usable-Security-Evaluationen von Softwareanwendungen 
durchzuführen. Darauf aufbauend sollten in AP 2.4 Anwendung der Evaluationsmethodik die in AP 
2.2 entwickelten prototypischen Implementierungen mit Hilfe der in AP 2.3 ausgewählten bzw. entwi-
ckelten Evaluationswerkzeuge bewertet werden. Hierzu sollte eine Usable-Security-Evaluation durch-
geführt werden, insbesondere mit den Endanwendern der IKT-Anwenderunternehmen, deren Anforde-
rungen in AP 1.2 erhoben wurden. 

 

6.2.2 Verwendung der Zuwendung  

Arbeitspaket 2 umfasste die folgenden Aktivitäten: 

AP 2.1 Entwicklung der Entwurfswerkzeuge 

Entwicklung des USecureD-Patterntemplates 

Für die Dokumentation der Usable-Security-Patterns wurde ein Beschreibungstemplate (siehe Anhang, 
Abbildung 15) entwickelt, mit dem sichergestellt werden sollte, dass alle erarbeiteten Usable-Security-
Patterns in geeigneter und einheitlicher Form beschrieben sind und dass diese möglichst einfach auf 
unterschiedliche Geschäftsdomänen übertragen und nahtlos in beliebige Softwareentwicklungspro-
zesse integriert werden können. Zusätzlich zu bekannten Pattern-Attributen (Name, Kontext, Problem, 
Lösung usw.), mit denen grundlegende Informationen zum Pattern erfasst werden, wurden neue Attri-
bute eingeführt (Abhängigkeiten, Beziehungen, Prinzipien, Use Cases, Check Listen, Entwicklungsricht-
linien, Tags, Log History); diese Attribute ermöglichten unter anderem eine Verknüpfung mit den ent-
sprechenden Projektergebnissen, die ebenfalls in USecureD erarbeitet wurden. 

https://www.usecured.de/UseWP/wp-content/uploads/2015/04/USecureD-Anforderungsanalyse-Online-Studienergebnisse-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/USecureD-Anforderungsanalyse-Online-Studienergebnisse-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.4-USecureD-Qualit%C3%A4tsmodell-V.2.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-1.4-USecureD-Qualit%C3%A4tsmodell-V.2.pdf
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Aufbau der USecureD-Patternsammlung  

Für die Domäne Usable Security gab es zum Zeitpunkt des USecureD-Projektstarts keine Sammlung 
entsprechender Patterns. Basierend auf einer umfassenden Literaturrecherche des Konsortiums konn-
ten insgesamt 47 Usable-Security-Patterns zusammengetragen werden. Diese englischsprachigen Pat-
terns wurden auf Grundlage des zuvor erarbeiteten Patterns in ein einheitliches Format gebracht und 
außerdem ins Deutsche übertragen.  

Durch eine umfassende Analyse der Patterns wurden Verknüpfungen und Abhängigkeiten der Patterns 
untereinander hergestellt. Dadurch wurde der Katalog zu einer sogenannten Mustersprache bzw. Pat-
tern Language weiterentwickelt (siehe Abbildung 6). Besonders hervorzuheben ist daher das Attribut 
„Beziehungen“, wodurch diese Verknüpfungen beschrieben werden. Auf der USecureD-Plattform wur-
den diese Beziehungen als Links implementiert und in Form einer interaktiven Grafik visualisiert, 
wodurch eine schnelle Navigation zwischen Patterns, die in einer Beziehung zueinanderstehen, ge-
währleistet werden kann. 

Im Rahmen der Analyse wurden den Patterns des Weiteren Prinzipien zugeordnet, wodurch in dem 
Attribut „Prinzipien“ direkt ersichtlich wird, welchen abstrakteren Zielen bzw. Grundsätzen das Pattern 
dient. Im Hinblick auf eine effektive Durchsuchbarkeit der Pattern-Datenbank wurden unter dem Attribut 
„Tag“ Schlagworte gesammelt, die dem jeweiligen Pattern zuzuordnen sind. Diese Schlagworte ent-
stammen größtenteils aus dem USecureD-Qualitätsmodell. Damit wird gewährleistet, dass bei der Su-
che nach Patterns zur Verbesserung einzelner Merkmale des Qualitätsmodells passende Patterns in 
der Datenbank gefunden werden können. Darüber hinaus wurde eine „Log History“, also ein Feld zur 
Dokumentation von Protokollereignissen, hinzugefügt. In diesem Feld können vorgenommene Ände-
rungen und Bearbeitungszeiten dokumentiert werden. 

 

  

Abbildung 6: USecureD-Patternsammlung 

 

Erarbeitung der USecureD-Entwicklungsrichtlinien 

Um eine geeignete Beschreibungsvorlage zu entwickeln, wurden zunächst allgemeine Informationen zu 
Richtlinien recherchiert, insbesondere zu Usability Guidelines. Im nächsten Schritt wurden diverse Ver-
öffentlichungen zu Guidelines bzw. frei zugängliche Guideline-Sammlungen untersucht, insbesondere 
hinsichtlich Aufbau und Strukturierung der Guidelines. Die Autoren bzw. Herausgeber dieser Guidelines 
waren Wissenschaftler, (Berufs-)Verbände, Organisationen (Regierungsbehörden, NGOs) und Soft-
ware- bzw. Systemhersteller.  
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Thematisch können die untersuchten Guidelines unterschieden werden in einzelne Usable Security Gui-
delines bzw. Usable Security Guideline Sets, Arbeiten, die einzelne Guidelines vorstellen bzw. Hinweise 
zu Guidelines enthalten, allgemeine Richtlinien für die Gestaltung von Benutzeroberflächen, einzelne 
Usability Guidelines bzw. Usability-Guideline-Sammlungen, Usability-Heuristiken, Guidelines für Texte 
in Masken bzw. Meldungen, Arbeiten zur Fehlersicherheit bzw. Fehlertoleranz, Accessibility Guidelines, 
User Experience Guidelines, Trust Design Guidelines, Privacy Guidelines, Guidelines für die Erstellung 
von (Business) Websites bzw. Onlineshops, Guidelines für die Herstellung von Apps, einzelne Security 
Guidelines bzw. Security-Guideline-Sammlungen sowie Guidelines zum Umgang mit Passwörtern. 

Im Rahmen der Sammlung und Konsolidierung dieser Guidelines (Strukturierung, Bilden von Clustern, 
Verschlagwortung) bildete sich eine Beschreibungsvorlage heraus, die als Deliverable dokumentiert 
wurde. Diese Vorlage wurde von den Projektpartnern unter Forschungs- und Praxisgesichtspunkten 
abgestimmt und anschließend für die Erstellung bzw. Dokumentation der USecureD-Richtlinien genutzt. 
Durch die Dokumentation der USecureD-Richtlinien wurde sichergestellt, dass das entwickelte Guide-
line-Template für die Zwecke im USecureD-Projekt geeignet ist. Bei der Erstellung der USecureD-Richt-
linien wurden in vielen Fällen Guidelines verschiedener Autoren zusammengeführt, damit eine mög-
lichst gut handhabbare Sammlung von Richtlinien entsteht, über die sich Softwareingenieur bzw. -ent-
wickler schnell einen Überblick verschaffen können (siehe Abbildung 7). Insgesamt wurden 33 Richtli-
nien definiert, die auf Deutsch und auf Englisch vorliegen. 

 

 

Abbildung 7: USecureD-Entwicklungsrichtlinien 

 

Erarbeitung der USecureD-Prinzipien 

Neben den beschriebenen Patterns und Richtlinien wurden im Rahmen des Projekts zusätzlich insge-
samt 23 USecureD-Prinzipien definiert und dokumentiert (siehe Abbildung 8). Prinzipien als abstrak-
teste Entwurfswerkzeuge basieren auf früheren Erfahrungen, Designs oder wissenschaftlichen Erkennt-
nissen und sind allgemein für viele Anwendungsbereiche gültig. Neben Softwarearchitekten und -ent-
wicklern unterstützen die USecureD-Prinzipien auch Käufer von Softwareprodukten beim Definieren von 
Anforderungen und Kriterien für ihre konkreten Anwendungsfälle. 

Analog zur Vorgehensweise bei den Patterns und Richtlinien wurde ein Beschreibungstemplate zur ein-
heitlichen Dokumentation der Usable-Security-Principles erstellt. Diese Vorlage ermöglicht das Be-
schreiben von Prinzipien verschiedener Autoren in einem gut leserlichen und einheitlichen Format. Dies 
ist Voraussetzung für eine übersichtliche Struktur des Principle-Katalogs, welcher ebenfalls Teil der 
USecureD-Plattform ist. Zur Entwicklung des Principle-Templates und des Principle-Katalogs wurde zu-
nächst durch eine umfassende Literaturrecherche der derzeitige Stand der Forschung im Bereich 
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Usable-Security-Principles erfasst. Existierende Prinzipien verschiedener Autoren wurden gesammelt 
und analysiert. 

Anschließend wurde untersucht, welche wiederkehrenden Merkmale in den von den Autoren beschrie-
ben Prinzipien vorkommen. Ausschlaggebend für die meisten sind dabei die Merkmale „Intention“ und 
„Motivation“. Diese Attribute beschreiben die Absicht bzw. den Zweck, den das Prinzip erfüllen soll, und 
dessen motivierende Umstände. Die extrahierten Merkmale wurden aufgrund der Anforderungen und 
Gegebenheiten des Projekts durch weitere Eigenschaften ergänzt. Die erweiterten Merkmale sind: „Sy-
nonyme“, unter denen das Prinzip noch bekannt ist, „Beispiele“ bei denen das Prinzip Anwendung findet, 
„Schlagworte“ zur Verbesserung der Durchsuchbarkeit der Prinzipien-Datenbank, und Angaben zu den 
Quellen. Durch die Verknüpfung der Projektergebnisse ist zudem das Merkmal „Richtlinien“ hinzuge-
kommen. In diesem Feld werden Verknüpfungen zu USecureD-Richtlinien dokumentiert, welche bei der 
Umsetzung des Prinzips helfen können. Darüber hinaus wurde eine „Log History“, also ein Feld zur 
Dokumentation von Protokollereignissen hinzugefügt. 

 

 

Abbildung 8: USecureD-Prinzipien 

 

AP 2.2 Anwendung der Entwurfswerkzeuge 

Die Entwurfs- und Gestaltungswerkzeuge wurden zur Projektlaufzeit in diversen Softwareentwicklungs-
projekten angewendet, sowohl durch die Projektpartner als auch durch interessierte Firmen, die Kontakt 
mit dem Konsortium aufgenommen haben. Angewendet wurden je nach Projektkontext und Aufgaben-
stellung verschiedene Werkzeuge aller Werkzeugarten (Prinzipien, Richtlinien und Patterns). Die Erfah-
rungen, die die Entwickler der Projektpartner bei der Anwendung der Werkzeuge gemacht haben, wur-
den von in Form von Entwicklertagebüchern dokumentiert.  

AP 2.3 Entwicklung der Evaluationsmethodik 

Identifikation relevanter Qualitätskriterien 

Ausgangspunkt für die Entwicklung des USecureD-Evaluationskonzepts war die Identifikation relevanter 
Qualitätskriterien. Die Bewertung von Prototypen bzw. Softwaresystemen parallel zum Entwicklungs-
prozess trägt maßgeblich zur Qualität eines Produktes bei und reduziert durch frühes Erkennen von 
Fehlern und Schwachstellen die gesamte Entwicklungszeit. Dadurch werden insbesondere verspätete 
Auslieferungen und Nachbesserungen vermieden, welche zusätzlich Geld und Ressourcen kosten. Um 
dies zu gewährleisten, wurden zunächst Qualitätskriterien identifiziert, die für den Themenbereich 
Usable Security relevant sind. Dies waren – neben einschlägigen IT-Security-Kriterien – insbesondere 
Effizienz und Effektivität bei der Bedienung des Softwareprodukts, die intuitive Nutzung des Produkts, 
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die wahrgenommene pragmatische bzw. hedonische Qualität des Softwareprodukts, die Attraktivität des 
Softwareprodukts sowie die Erfüllung psychologischer Grundbedürfnisse nach Autonomie, Kompetenz 
und Sicherheit.  

Zielstellung innerhalb des USecureD-Projekts war es, eine leichtgewichtige Evaluationsmethodik zu 
entwickeln, die auf alle Entwicklungsstadien einer Anwendungssoftware angewandt werden kann und 
die aussagekräftige Resultate in Bezug auf das Qualitätsmerkmal Usable Security liefert. „Leichtgewich-
tig“ sollte in diesem Zusammenhang bedeuten, dass der Methodeneinsatz je nach Evaluationsfall an 
die Erfordernisse des konkreten Projekts angepasst werden kann, um so einen optimalen Einsatz der 
personellen und zeitlichen Ressourcen zu ermöglichen. Anhand der identifizierten Kriterien kann im 
Rahmen einer Produktbewertung bzw. Evaluation entschieden werden, welche dieser Kriterien im Ein-
zelfall überprüft werden sollen bzw. bei der Evaluation im Vordergrund stehen sollen. 

Auswahl bzw. Definition der USecureD-Metriken 

Aufbauend auf den identifizierten Qualitätskriterien wurde im Rahmen einer Literaturrecherche ermittelt, 
welche konkreten Metriken bzw. Indikatoren genutzt werden können, um diese Kriterien zu überprüfen. 
Herangezogen wurden hierbei insbesondere die ISO 9241 (für den Bereich Usability), ein Modell von 
Kainda et al. (für den Bereich Sicherheit), verschiedene Arbeiten von Hassenzahl (für den Bereich User 
Experience) und eine Arbeit von Ullrich & Diefenbach (für den Bereich intuitive Nutzung). Die identifi-
zierten Metriken und Indikatoren können Tabelle 1: Übersicht Empirische EvaluationTabelle 1 entnom-
men werden. 

 

Tabelle 1: Übersicht Empirische Evaluation 

Merkmal Kriterium Metrik/Indikator Messverfahren/ 
Instrument 

Usability Effektivität ‒ Vollständig-
keit 

erfolgreiche Bearbeitung Beobachtung/Erfassung 
durch Versuchsleiter, 
dreistufige Effektivitäts-
skala  

Usability Effektivität ‒ Genauig-
keit 

erfolgreiche Bearbeitung Beobachtung/Erfassung 
durch Versuchsleiter, 
vierstufige Effektivitäts-
skala  

Usability Effizienz ‒ Erfüllungszeit benötigte Zeit pro Auf-
gabe 

Zeitmessung durch Ver-
suchsleiter 

Usability Effizienz ‒ Mentale Be-
anspruchung 

Mühelosigkeit INTUI  

Usability Zufriedenheit Emotionen des Proban-
den, Metriken für Merk-
male User Experience (s. 
unten) 

Beobachtung durch Ver-
suchsleiter,  
Messverfahren/ 
Instrumente für Merk-
male User Experience (s. 
unten) 

Security Aufmerksamkeit Fehler durch fehlende 
Aufmerksamkeit 

Beobachtung, Befragung 
durch Versuchsleiter 

Security Wachsamkeit Fehler durch fehlende 
Wachsamkeit 

Beobachtung, Befragung 
durch Versuchsleiter 

Security Konditionierung Fehler durch Konditio-
nierung 

Beobachtung, Befragung 
durch Versuchsleiter 
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Security Motivation Vorteile durch Benut-
zung von Sicherheits-
funktionen, (Stör-)Anfäl-
ligkeit, Barrieren, 
Schwierigkeiten des Nut-
zers 

Beobachtung, Befragung 
durch Versuchsleiter 

Security Einprägsamkeit Erinnerung des Proban-
den 

Beobachtung, Befragung 
durch Versuchsleiter 

Security Vorwissen/Erfahrung erfolgreiche Bearbei-
tung, Übereinstimmung 
zwischen Produkt und 
mentalem Modell des 
Nutzers 

Beobachtung, Befragung 
durch Versuchsleiter 

User Experience Pragmatische Qualität 4 Fragebogen-Items AttrakDiff mini  

User Experience Hedonische Qualität ‒  
Identität 

2 Fragebogen-Items AttrakDiff mini 

User Experience Hedonische Qualität ‒ 
Stimulation 

2 Fragebogen-Items AttrakDiff mini 

User Experience Attraktivität 2 Fragebogen-Items AttrakDiff mini 

User Experience Positiver/negativer Af-
fekt 

10 Fragebogen-Items  
(5 positiver Affekt,  
5 negativer Affekt) 

PANAS (Kurzversion)  

User Experience Erfüllung der psychologi-
schen Grundbedürfnisse 
nach „Autonomie“, 
„Kompetenz“ und „Si-
cherheit“ 

9 Fragebogen-Items  
(je 3 pro Bedürfnis) 

Bedürfnisskalen  

Intuitive Nutzung Mühelosigkeit 5 Fragebogen-Items INTUI 

Intuitive Nutzung Bauchgefühl 4 Fragebogen-Items INTUI 

Intuitive Nutzung Magisches Erleben 4 Fragebogen-Items INTUI 

Intuitive Nutzung Verbalisierungsfähigkeit 3 Fragebogen-Items INTUI 

Intuitive Nutzung Globales Intuitivitätsur-
teil 

1 Fragebogen-Item INTUI 

 

Auswahl der USecureD-Evaluationswerkzeuge und Entwicklung von Arbeitshilfen 

Basierend auf den definierten USecureD-Metriken wurde im nächsten Schritt recherchiert, welche Me-
thoden bzw. Werkzeuge zur Verfügung stehen, die für den jeweils aktuellen Entwicklungsstand eines 
Projekts erfahrungsgemäß gute Resultate erzielen. Der Fokus lag hierbei auf leicht anwendbaren und 
validierten Messwerkzeugen und Arbeitshilfen, aus denen insbesondere kleine und mittlere Soft-
warehersteller auswählen können. Denn gerade diesen Herstellern stehen bei der Evaluation oft nur 
eingeschränkte Personalressourcen, Zeitaufwände und Geldmittel zur Verfügung. 

Die Auswahl geeigneter Messverfahren fiel zugunsten der fragebogenbasierten Werkzeuge AttrakDiff 
mini, PANAS, INTUI sowie dreier Bedürfnisskalen (Autonomie, Kompetenz und Sicherheit). Sämtliche 
Items dieser wissenschaftlich gut validierten Fragebögen wurden in Form eines neuen zweiseitigen Fra-
gebogens zusammengefasst. Zu sämtlichen Abschnitten des Fragebogens gibt es Auswertungshilfen 
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und semiautomatische Berichtsinstrumente, die im Rahmen des USecureD-Projekts genutzt werden 
konnten. Alle Qualitätskriterien, die durch diese Werkzeuge nicht abgefragt werden, können im Rahmen 
eines Versuchs durch einfache Maßnahmen wie z. B. Zeitmessung durch den Versuchsleiter oder durch 
Befragung und Beobachtung des Probanden überprüft werden. Die empfohlenen Messverfahren und 
Instrumente können ebenfalls Tabelle 1 entnommen werden. 

Erstellung des USecureD-Toolbox-Handbuchs 

Bei der Evaluierung eines Prototyps bzw. einer Software kann unterschieden werden zwischen einer 
analytischen Evaluation, bei der die Bewertung durch einen oder mehrere interne Mitarbeiter des Her-
stellers erfolgt, und einer empirischen Evaluation, bei der die Bewertung in der Regel durch mehrere 
Endnutzer oder externe Probanden erfolgt. Im veröffentlichten USecureD-Toolbox-Handbuch wurden 
für beide Anwendungsbereiche die Rahmenbedingungen beschrieben und es wurden entsprechende 
Methoden bzw. Werkzeuge vorgestellt. Die Anwendbarkeit der vorgestellten Werkzeuge unterscheidet 
sich vorwiegend dadurch, in welcher Entwicklungsstufe eines Produktes diese eingesetzt werden kön-
nen und welche Zeit die Evaluation in Anspruch nimmt. 

AP 2.4 Anwendung der Evaluationsmethodik 

Die entwickelte Evaluationsmethodik wurde von den Projektpartnern in diversen Softwareentwicklungs-
projekten angewendet. Insgesamt wurden Evaluationen mit vier Anwendungsfirmen durchgeführt, für 
die im Rahmen von AP 2.2 kleinere Entwicklungsprojekte durchgeführt wurden. Probanden waren je-
weils einzelne Anwender in diesen Unternehmen, mit denen separat Evaluationen am eigenen Arbeits-
platz durchgeführt wurden. Hierbei haben die Probanden jeweils mehrere vordefinierte Aufgaben gelöst, 
wobei sie vom Versuchsleiter beobachtet wurden und die Bearbeitungszeit gemessen wurde. Anschlie-
ßend haben die Probanden die Interaktion mit dem System (bzw. mit den Sicherheitsmechanismen des 
Systems) anhand des oben beschriebenen Fragenbogens bewertet. Die Auswertung der Evaluations-
ergebnisse ergab ein Bild, das auf positive Effekte schließen lässt, die sich durch die Nutzung der Ent-
wurfs- und Gestaltungswerkzeuge erzielen lassen, insbesondere hinsichtlich der intuitiven Nutzung der 
entwickelten Produkte bzw. ihrer Sicherheitsmechanismen, des negativen Affekts (keine feststellbare 
negative Stimmungslage) und der wahrgenommenen pragmatischen Qualität der Produkte. 

 

6.2.3 Ergebnisse  

Im Rahmen von Arbeitspaket 2 haben die Partner folgende Ergebnisse erarbeitet: 

• E 2.1a USecureD-Pattern-Template 
Beschreibungstemplate zur einheitlichen Dokumentation von Gestaltungsmustern im Bereich 
Usable Security https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-
USecureD-Pattern-Template-V.1.1.pdf) 

• E 2.1b USecureD-Principle-Template 
Beschreibungstemplate zur einheitlichen Dokumentation von Prinzipien im Bereich Usable 
Security (https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-USecureD-Prin-
ciple-Template-V.1.1.pdf) 

• E 2.1c USecureD-Guideline-Template 
Beschreibungstemplate zur einheitlichen Dokumentation von Entwicklungsrichtlinien im Be-
reich Usable Security (https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.1c-
USecureD-Guideline-Template-V.1.pdf) 

• E 2.2a USecureD-Patternsammlung 
Sammlung von bewährten, wiederverwendbaren und übertragbaren Gestaltungsmustern mit 
dem Qualitätsmerkmal Usable Security (https://das.th-koeln.de/usecured/patterns) 

• E 2.2b USecureD-Prinzipien 
Sammlung von Prinzipien verschiedener Autoren für den Bereich Usable Security 
(https://das.th-koeln.de/usecured/principles) 

• E 2.3 USecureD-Entwicklungsrichtlinien und  
E 2.4 USecureD-Guideline-Tool 
Entwicklungsrichtlinien, die das Qualitätsmerkmal Usable Security fördern und auf verschie-
dene Einsatzgebiete, Nutzungskontexte und Sicherheitsbedürfnisse abgestimmt sind 
(https://das.th-koeln.de/usecured/guidelines) 

• E 2.7 Evaluationsmethodik und -Handbuch inkl.  
E 2.5 USecureD-Metriken und  
E 2.6 Evaluationswerkzeuge/Arbeitshilfen 
Variables Evaluierungskonzept inkl. Werkzeugen zur Bewertung des Qualitätsmerkmals 

https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-USecureD-Pattern-Template-V.1.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-USecureD-Pattern-Template-V.1.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-USecureD-Principle-Template-V.1.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2016/06/E-2.1-USecureD-Principle-Template-V.1.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.1c-USecureD-Guideline-Template-V.1.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.1c-USecureD-Guideline-Template-V.1.pdf
https://das.th-koeln.de/usecured/patterns
https://das.th-koeln.de/usecured/principles
https://das.th-koeln.de/usecured/guidelines
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Usable Security (https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.7-Evalua-
tionsmethodik-und-handbuch.pdf) 

• Prototypische Implementierungen von USecureD-Konzepten 

• Empirische Qualitätsüberprüfung der prototypischen Implementierungen 

Mit Ausnahme der prototypischen Implementierungen und der Qualitätsüberprüfungen dieser Imple-
mentierungen sind die Ergebnisse dieses Arbeitspakets auf der Projektwebsite frei zugänglich. Wissen-
schaftliche Erkenntnisse und Ergebnisse des Arbeitspakets mündeten außerdem in Publikationen und 
Präsentationen, die als Ergebnisse des AP 5 aufgeführt sind. 

 

6.3 Arbeitspaket 3: USecureD-Plattform 

Laufzeit: November 2015 – Januar 2017 

Lead: TH Köln 

 

6.3.1 Ziele des Arbeitspakets  

In diesem Arbeitspaket sollten alle Ergebnisse, die für die Zielgruppe IKT-Hersteller bestimmt sind, in 
einer zentralen Plattform gebündelt werden. Hierdurch sollte insbesondere mittelständischen Software-
unternehmen eine günstige Möglichkeit geboten werden, fundierte und umfangreiche Evaluationen ihrer 
Softwareprodukte durchzuführen. Hersteller sollten auf dieser Plattform nach Möglichkeit ihre Produkte 
registrieren und in konkreten Usable-Security-Tests bewerten lassen können – entweder durch eigene 
Nutzer oder durch externe Probanden, zu denen über die Plattform Kontakt hergestellt werden kann. 

Ziel von AP 3.1 Konzeptionierung der Plattform war es, das fachliche und technische Konzept für 
den Aufbau und die Integration der Plattform zu liefern. Hierbei sollte auf den Ergebnissen der Teilar-
beitspakete 2.1 und 2.3 aufgebaut werden, die nach ihrer Fertigstellung in die Plattform integriert werden 
sollten. Zudem sollten Werkzeuge konzipiert werden, die Testleiter beim Design individueller Tests (z. 
B. Editoren zum Erstellen von Testaufgaben und Fragebögen), bei der Durchführung und der Auswer-
tung von Tests sowie bei der Interpretation der Testergebnisse unterstützen. Darauf aufbauend sollte 
in AP 3.2 Aufbau und Integration der Plattform das in AP 3.1 entwickelte fachliche und technische 
Konzept der USecureD-Plattform in eine technische Implementierung überführt werden; dies sollte den 
Aufbau der Plattform selbst und die Entwicklung von Werkzeugen zur Fragebogenkonstruktion, Daten-
erhebung und Evaluationsauswertung umfassen, die als Komponenten in die USecureD-Plattform inte-
griert sein sollten. Ferner wurde angestrebt, in diesem Teilarbeitspaket sämtliche USecureD-Werk-
zeuge, die in AP 2.1 bzw. AP 2.3 für die Zielgruppe IKT-Hersteller entwickelt wurden, in die USecureD-
Plattform zu integrieren. Ziel von AP 3.3 Evaluierung der Plattform war es, eine Qualitätsüberprüfung 
der in AP 3.2 aufgebauten USecureD-Plattform durchzuführen. Durch diese Studie, die mit ausgewähl-
ten Stakeholdern von IKT-Herstellerunternehmen sowie mit Empirie- bzw. Usability-und Usable-
Security-Test-Experten durchgeführt werden sollte, sollte insbesondere die Funktionsweise aller in AP 
3.2 entwickelten und integrierten Werkzeuge sichergestellt werden. 

 

6.3.2 Verwendung der Zuwendung  

Arbeitspaket 3 umfasste die folgenden Aktivitäten: 

AP 3.1 Konzeptionierung der Plattform 

Die USecureD-Plattform sollte auf den oben genannten Projektergebnissen aufbauen und diese in einer 
zentralen Umgebung bündeln. Ergänzend zu architektonischen Vorüberlegungen wurden von der TH 
Köln als Grundlage für die Konzeption der Plattform zunächst vergleichbare webbasierte Serviceplatt-
formen, insbesondere (Crowd-)Testing-Plattformen und Usability-Testplattformen, recherchiert. Die Er-
gebnisse wurden in einer Feature-Wishlist mit insgesamt 14 Features aufbereitet und mit der HKBS 
abgestimmt. Zur besseren Verbreitung der USecureD-Plattform wurden von der HKBS Subdomains für 
die Plattform eingerichtet (platform.usecured.de bzw. plattform.usecured.de). 

 

AP 3.2 Aufbau und Integration der Plattform 

Um die USecureD-Plattform aufzubauen, wurde zunächst eine Laufzeitumgebung (Server) eingerichtet 
und es wurde ein Repository für die USecureD-Principles, -Patterns und -Guidelines aufgebaut. Für die 
technische Umsetzung war es notwendig die Plattform auf den Servern der TH Köln aufzusetzen. Zur 

https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.7-Evaluationsmethodik-und-handbuch.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-2.7-Evaluationsmethodik-und-handbuch.pdf
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Aufbereitung der Plattforminhalte wurde ein Markdown-basiertes Datenformat mit templatebasierter 
HTML-Generierung genutzt.  

Die Nutzer der USecureD-Plattform finden eine vollständige Sammlung sämtlicher erarbeiteten Usable 
Security Principles, Patterns und Guidelines vor, die in einheitlicher Weise dokumentiert sind. Für das 
Benutzerfrontend wurden ein entsprechender Navigationsmechanismus, ein Suchinterface (Volltextsu-
che) und diverse Sortierfunktionen (alphabetisch, nach Popularität) integriert. Sämtliche erstellten Prin-
ciples, Guidelines und Patterns wurden in die Plattform integriert, inklusive weiterführender Informatio-
nen und aller verwendeten Quellen (im BibTeX-Funktion). Auf diese Weise schlägt die USecureD-Platt-
form eine Brücke zwischen teils theoretischen Erkenntnissen aus der Wissenschaft und Forschung und 
der Anwendung dieses Wissens in der Praxis. 

Wichtige Features der Benutzeroberfläche sind die interaktiven Grafiken (vgl. Abbildungen 6-8), die bei-
spielsweise die USecureD-Patternlanguage visualisieren. Hierfür wurden sämtliche Wissensinhalte ge-
sichtet und es wurde analysiert, welche Prinzipien, Richtlinien und Patterns thematisch miteinander in 
Verbindung stehen. Um solche Verknüpfungen zu dokumentieren, wurden entsprechende Attribute in 
den Beschreibungstemplates genutzt. Auf diese Weise können unmittelbar weitere Prinzipien, Richtli-
nien und Patterns aufgefunden werden, die für die aktuelle Problemstellung geeignet sind. Wählt der 
Besucher der USecureD-Plattform beispielsweise die Prinzipien als Einstiegspunkt, so steht ihm eine 
durchgängige Werkzeugkette zur Verfügung, die ihm bei jedem der beschriebenen Prinzipien passende 
Richtlinien empfiehlt. Softwareentwickler, die in der direkten Verantwortung stehen, Sicherheitsfeatures 
zu implementieren, können dadurch gleich mehrere verschiedenartige Entwicklungswerkzeuge identifi-
zieren, die Lösungen für die praktische Umsetzung bieten und einfach angewendet werden können. 

Von der TH Köln wurde eine Registrierfunktion eingerichtet, damit sich Nutzer, die nicht Teil des Kon-
sortiums sind, an der Plattform anmelden können. Hierdurch wird der Entwickler-Community die Mög-
lichkeit gegeben, bereits eingepflegte Wissensinhalte zu kommentieren (z. B. eigene Erfahrungen oder 
Optimierungsvorschläge mitzuteilen) und auch selbst neue Principles, Patterns und Guidelines hochzu-
laden und zur Diskussion zu stellen. Prinzipiell kann die Plattform jedoch auch anonym genutzt werden. 
Das über die Plattform gesammelte Feedback (z. B. Anmerkungen oder Fehlerberichte) wurde intern 
diskutiert und gegebenenfalls in Anpassungen an der Plattform umgesetzt. Insbesondere wurde das 
Feedback der HKBS-Entwickler als Anwender der USecureD-Plattform an die TH Köln zurückgespie-
gelt. Zur Sicherstellung der Wartbarkeit/Erweiterbarkeit wurde die (Weiter-)Entwicklung der Plattform 
entsprechend dokumentiert.  

API zum Abruf der Werkzeuge 

Aufgrund der Anregung von Plattformbenutzern wurde die Funktionalität der USecureD-Plattform nach 
Rücksprache mit dem Projektträger um eine API zum maschinellen Abruf der Werkzeuge erweitert. Ein 
programmatischer Zugriff auf die Werkzeuge über eine REST-basierende API ermöglicht es Unterneh-
men, die Werkzeuge in eigene Prozesse zu integrieren oder für Evaluationen im eigenen Unterneh-
menskontext heranzuziehen. Als erster Schritt wurde das Datenbeschreibungsformat JSON (JavaScript 
Object Notation) als zusätzliche Repräsentation der Werkzeuge – neben HTML – festgelegt. Mit JSON 
können Daten leichtgewichtig beschrieben werden, wodurch dieses textbasierte Datenformat insgesamt 
eine weite Verbreitung gefunden hat. Ein Teil des Quellcodes der USecureD-Plattform wurde umstruk-
turiert und erweitert, sodass bei der Generierung der Werkzeuge neben der HTML-Repräsentation zu-
sätzlich eine dazugehörige JSON-Repräsentation erstellt wird. Die JSON-Repräsentation enthält alle 
Informationen und Verknüpfungen, welche auch in den Beschreibungsvorlagen der Werkzeuge und auf 
der Plattform in HTML zu sehen sind (vom Browser gerendert). Darüber hinaus werden Listen aller 
verfügbaren Prinzipien, Richtlinien und Patterns generiert (ebenfalls im JSON-Format), in welchen Na-
men und Verlinkungen zu den einzelnen Werkzeugen enthalten sind. Wie für REST-basierende Web 
APIs üblich wird über den Accept-Header bestimmt, welche Repräsentation eines Werkzeugs zurück-
geliefert wird (z. B. Accept: application/json für JSON). Da alle Werkzeuge in Englisch und Deutsch 
verfügbar sind, kann über den Accept-Language-Header zudem die Sprache des angeforderten Werk-
zeugs eingestellt werden. 

Nutzer der Plattform können eine Service-Beschreibung einsehen, die mit Hilfe des API-Beschreibungs-
Frameworks Swagger erstellt wurde, welches in Entwicklerkreisen viel Verwendung findet. Diese Be-
schreibung kann in Programme wie Postman oder den Swagger Editor importiert werden, wodurch Ent-
wickler einen schnellen Überblick über die Funktionalität der API erhalten und bereits mit Hilfe der Pro-
grammoberfläche erste API-Aufrufe tätigen können. Außerdem ermöglichen diese Programme die au-
tomatisierte Erstellung von Programmcode zum Abruf der Werkzeuge in verschiedenen Programmier-
sprachen. Somit bekommen Unternehmen die Möglichkeit, die im USecureD-Projekt erarbeiteten Werk-
zeuge in eigene Entwicklungs- oder Evaluierungsprozesse zu integrieren und z. B. für Qualitätserhe-
bungen oder Assessments zu verwenden. 



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

54 

Umfrage- und Auswertungstools 

In einer zweiten Entwicklungsphase wurden Werkzeuge konzipiert, implementiert und integriert, die Her-
stellerfirmen beim Design individueller Tests unterstützen. Die entsprechenden Werkzeuge zur Frage-
bogenkonstruktion, Datenerhebung und Evaluationsauswertung umfassen a) einen Fragebogen-Editor 
zum Erstellen von Tests, Aufgaben und Fragebögen, b) ein Umfragetool zur Unterstützung bei der Test-
durchführung und Datenerhebung sowie c) ein Auswertungstool, das die Evaluationsauswertung und 
die Ergebnisinterpretation unterstützt. Zudem wurden die in AP 4.1 entwickelten Checklisten in die 
USecureD-Plattform integriert. Durch die Bündelung all dieser Werkzeuge bietet die Plattform insbeson-
dere mittelständischen Softwareunternehmen eine günstige Möglichkeit, um fundierte und umfangrei-
che Evaluationen von Softwareprodukten durchzuführen. Hersteller können ihre Produkte registrieren 
und in konkreten Usable-Security-Tests bewerten lassen – entweder durch eigene Nutzer oder durch 
externe Probanden, zu denen über die Plattform Kontakt hergestellt werden kann. Die entsprechenden 
Werkzeuge bzw. Services sind nur für registrierte Nutzer zugänglich. 

AP 3.3 Evaluierung der Plattform 

Um die Funktionalität und Gebrauchstauglichkeit der entwickelten Werkzeuge zu überprüfen, wurde die 
USecureD-Plattform sowohl intern (im Rahmen verschiedener Probedurchläufe) als auch extern evalu-
iert. Hierdurch war es möglich, auf Grundlage des Nutzerfeedbacks Verbesserungen umzusetzen und 
so die Funktionalität und Gebrauchstauglichkeit der Plattform bzw. der integrierten Werkzeuge noch 
während der Projektlaufzeit iterativ zu verbessern. 

 

6.3.3 Ergebnisse  

Im Rahmen von Arbeitspaket 3 haben die Partner folgende Ergebnisse erarbeitet: 

• E 3  API der USecureD-Tools 
Beschreibung der entwickelten Datenformate, exemplarisches JSON-Dokument und API-Spe-
zifikation (https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-3-API-der-
USecureD-Tools-V.1.0.pdf, https://das.th-koeln.de/usecured/assets/api/swagger.json) 

• E 3.1 USecureD-Plattform inklusive  

• E 3.2 USecureD-Fragebogeneditor 

• E 3.3 USecureD-Umfragetool 

• E 3.4 USecureD- Auswertungstool 
Zentrale Plattform mit den Entwurfs- Gestaltungs- und Evaluationswerkzeugen des 
USecureD-Projekts (https://das.th-koeln.de/usecured) 

• Spezifikation und Testkonzept der USecureD-Plattform 

• Empirische Qualitätsüberprüfung der USecureD-Plattform 
 

Wissenschaftliche Erkenntnisse und Ergebnisse dieses Arbeitspakets mündeten in Publikationen und 
Präsentationen, die als Ergebnisse des AP 5 aufgeführt sind. 

 

6.4 Arbeitspaket 4: USecureD-Entscheidungshilfen 

Laufzeit: August 2016 – April 2017 

Lead: HKBS 

 

6.4.1 Ziele des Arbeitspakets  

In diesem Arbeitspaket sollten Entscheidungshilfen für Anwenderunternehmen der IKT-Branche entwi-
ckelt werden. Durch diese Entscheidungshilfen sollte zum einen die Nachfrage nach Produkten mit dem 
Qualitätsmerkmal Usable Security verstärkt werden und zum anderen sollte potentiellen Käufern eine 
Orientierung im Softwaremarkt geboten werden und eine einfache und zielgerichtete Auswahl und Eva-
luation von geeigneten E-Business-Anwendungen ermöglicht werden. 

Ziel von AP 4.1 Checklisten und Auswahlwerkzeug war es, Checklisten und ein Auswahlwerkzeug 
zu entwickeln. Beides sollte Anwenderunternehmen der IKT-Branche bei einer objektiven Auswahl und 
Evaluierung bedarfsgerechter Softwareprodukte unterstützen. Zugleich sollten die Unternehmen mit 
dem Auswahlwerkzeug in die Lage versetzt werden, ihre Produktnachfrage konkreter gegenüber IKT-
Herstellern zu artikulieren. Checklisten und Auswahlwerkzeug sollten so konzipiert werden, dass sie 
auch ohne Spezialkenntnisse für eine einfache, zielgerichtete Produktevaluation herangezogen werden 
können. Ziel von AP 4.2 USecureD-Demonstrator war es, auf Grundlage der Implementierungen aus 

https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-3-API-der-USecureD-Tools-V.1.0.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2015/04/E-3-API-der-USecureD-Tools-V.1.0.pdf
https://das.th-koeln.de/usecured/assets/api/swagger.json
https://das.th-koeln.de/usecured
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AP 2.4 und der Evaluationsergebnisse aus AP 2.4 einen Demonstrator zu entwickeln, der vom Ge-
schäftswissen und den Prozessen der prototypischen Implementierungen abstrahiert ist. Dieser De-
monstrator sollte der weiteren Verbreitung des USecureD-Projektes bei Messen, Konferenzen und ähn-
lichen Veranstaltungen dienen; insbesondere sollte er kleine und mittlere Anwenderunternehmen zum 
Einsatz von IKT-Produkten mit dem Merkmal Usable Security motivieren. Es wurde angestrebt, mit dem 
Demonstrator Usable-Security-Konzepte „zum Anfassen“ zu bieten, mit denen potentielle Anwender die 
Tragkraft ihrer Entscheidungen besser einschätzen können. 

 

6.4.2 Verwendung der Zuwendung  

Arbeitspaket 4 umfasste die folgenden Aktivitäten: 

AP 4.1 Checklisten und Auswahlwerkzeug 

Erarbeiten der USecureD-Checklisten  

Die USecureD-Checklisten sollten zu zwei Zwecken herangezogen werden können: zum einen, um den 
Anwender bei einer zielgerichteten Auswahl von Softwareprodukten mit dem Qualitätsmerkmal Usable 
Security zu unterstützen, zum anderen, um eine Evaluation von Produkten (Prototypen oder lauffähigen 
Softwaresystemen) hinsichtlich bestimmter Qualitätskriterien zu ermöglichen. Die USecureD-Checklis-
ten sollten so konzipiert sein, dass sie auch ohne tiefergehende Kenntnisse genutzt werden können.  

Grundlage für die Erstellung der Checklisten bildeten die im USecureD-Projekt entwickelten Entwick-
lungsrichtlinien und Patterns. Sämtliche Richtlinien- und Patternbeschreibungen wurden eingehend 
analysiert, welche Aspekte der Beschreibungen als Prüfpunkte von Checklisten geeignet sind. Im An-
schluss an die Sammlung dieser Punkte wurden inhaltliche Bereiche gebildet, z. B. Punkte, die die 
Benutzeroberfläche und das Layout betreffen, Punkte, die die Terminologie betreffen, usw. Insgesamt 
wurden 14 Bereiche definiert; diese entsprechen den Überschriften der Checklisten: Benutzeroberfläche 
und Layout, Terminologie, Aufgabenorientierung und mentale Belastung, Steuerbarkeit, Erlernbarkeit 
und Hilfe, Fehlerprävention und Fehlerbehandlung, Systemhinweise und -feedback, Sicherheitswarnun-
gen, E-Mails und Datenübertragung, Verschlüsselung und Signatur, Zugangs- und Zugriffskontrolle, 
Datenschutz und Datenlöschung, Formulare sowie Systementwicklung. 

Anschließend wurde innerhalb dieser Bereiche jeweils eine logische Reihenfolge für die einzelnen Prüf-
punkte definiert, z. B. vom Allgemeinen zum Besonderen oder entsprechend der Abfolge, in der die 
Prüfpunkte inhaltlich aufeinander aufbauen. Bei der Ausarbeitung der Checklisten wurde eine Reihe von 
Empfehlungen aus der Literatur genutzt.  

Die als Deliverable veröffentlichten Checklisten sind in erster Linie für die Softwareauswahl gedacht: 
hier kann der Anwender pro Prüfpunkt erfassen, wie wichtig dieses Kriterium für ihn ist, und er kann bei 
Bedarf eine Anmerkung notieren. Um die Checklisten für die Evaluation zu nutzen, können diese ent-
sprechend angepasst werden, z. B. mit einer Spalte, in der erfasst wird, ob einzelne Prüfpunkte erfüllt 
sind oder nicht und einer Spalte für Anmerkungen. 

Entwicklung des USecureD-Auswahlwerkzeugs 

Als technische Implementierung wurden die USecureD-Checklisten ebenfalls in die USecureD-Plattform 
integriert. Im Sinne eines Auswahlwerkzeugs kann der Anwender hier individuelle Checklisten generie-
ren, die auf unterschiedliche Einsatzgebiete, Nutzungskontexte, Sicherheitsbedürfnisse und rechtliche 
Anforderungen abgestimmt sind. 

 

AP 4.2 USecureD-Demonstrator 

Um Anwender stärker für das Thema Usable Security zu sensibilisieren, haben die Partner einen web-
basierten Demonstrator entwickelt, der die USecureD-Methoden und -Konzepte visualisiert und begreif-
bar macht. Das Frontend des Demonstrators setzt auf dem responsiven CSS-Framework Bootstrap auf 
und arbeitet mit jQuery als Javascript-Bibliothek. Neben Plugins wie Bootstrap-Datepicker und Pro-
gressStep wurden bei der Implementierung diverse Bibliotheken für Graphics und Cliparts genutzt, z. 
B. Glyphicons, Flaticon und PublicDomainVectors.  

Nach dem Starten des Demonstrators wird der Benutzer Schritt für Schritt durch mehrere sicherheitsre-
levante Anwendungsfälle geführt. Anhand von Infotexten wird ihm hierbei die Bedienung des Demonst-
rators erläutert, insbesondere werden ihm die zugrundeliegenden Usable-Security-Konzepte erklärt. 
Beim Durchspielen der Anwendungsfälle erhält der Benutzer jeweils Informationen über die möglichen 
Folgen und die Tragweite seiner Entscheidungen, z. B. wenn er die E-Mail-Verschlüsselung und -Sig-
natur im Demonstrator aktiviert oder deaktiviert. Bei Bedarf kann er weiterführende Informationen zu 
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den einzelnen USecureD-Werkzeugen abrufen, die in einem Anwendungsfall bzw. Bedienschritt ange-
wendet wurden; diese sind jeweils in den Infotexten verlinkt. 

Nutzerfeedback, das über die integrierte Feedback-Funktion des Demonstrators erhoben wurde, wurde 
im weiteren Projektverlauf eingearbeitet. 

 

6.4.3 Ergebnisse  

Im Rahmen von Arbeitspaket 4 haben die Partner folgende Ergebnisse erarbeitet: 

• E 4.1 USecureD-Checklisten 
Checklisten für Anwenderunternehmen zur Auswahl von Softwareprodukten mit dem Quali-
tätsmerkmal Usable Security (https://www.usecured.de/UseWP/wp-content/uplo-
ads/2017/03/E-4.1-USecureD-Checklisten.pdf) 

• E 4.2 USecureD-Auswahlwerkzeug  

• E 4.3 USecureD-Demonstrator inkl.  
E 4.4 Begleitfaden zum USecureD-Demonstrator 
Webbasierter Demonstrator, der ausgewählte USecureD-Konzepte und Patterns in einer pro-
totypischen Anwendung visualisiert (inkl. Erläuterungen) (https://www.usecured.de/Demonst-
rator/) 

Wissenschaftliche Erkenntnisse und Ergebnisse dieses Arbeitspakets mündeten in Publikationen und 
Präsentationen, die als Ergebnisse des AP 5 aufgeführt sind. 

 

6.5 Arbeitspaket 5: Wissenstransfer und Awareness 

Laufzeit: Mai 2015 – April 2017 

Lead: TH Köln 

 

6.5.1 Ziele des Arbeitspakets  

Mit diesem Arbeitspaket sollten die (Public) Awareness und die Sensibilisierung in Bezug auf das Thema 
Usable Security erhöht werden; dies sollte insbesondere dazu dienen, kleine und mittlere Anwenderun-
ternehmen zum Einsatz von IKT-Produkten mit dem Merkmal Usable Security zu motivieren. Außerdem 
umfasste dieses Arbeitspaket sämtliche Aktivitäten der Partner, die der Verbreitung und Vernetzung des 
USecureD-Projekts, der Etablierung des USecureD-Kompetenzzentrums und dem Aufbau von Metho-
denkompetenz bei IKT-Herstellern dienten. 

 

6.5.2 Verwendung der Zuwendung  

Arbeitspaket 5 umfasste Aktivitäten in den folgenden Bereichen: 

Veröffentlichungen 

Eine Übersicht aller erfolgten und geplanten Veröffentlichungen der USecureD-Konsortialpartner 
(Stand: September 2017) befindet sich in Kapitel 11 dieses Schlussberichts. Daneben haben die Partner 
an diversen weiteren Calls for papers teilgenommen. 

Beiträge zu Konferenzen, Tagungen, Workshops und Messen 

Die USecureD-Partner haben zu folgenden Veranstaltungen Vorträge beigesteuert:  

• 12. November 2015 – World Usability Day Frankfurt, Frankfurt/Main:  
„Security vs. Usability: Und der Gewinner ist …?“ 

• 29. Februar 2016 – REConf 2016, München:  
„Nutzerzentrierter Schutz sensibler Daten: Ergebnisse einer aktuellen Anforderungsanalyse“ 

• 2. März 2016 – Mittelstand-Digital-Kongress, Berlin: 
„Muss ich für hohe IT-Sicherheit auf Usability verzichten?“ 

• 23. März 2016 – UIG Frühjahrstagung 2016, Mannheim:  
„Usable Security: Welche Anforderungen haben Nutzer an gebrauchstaugliche Informationssi-
cherheit?“ 

• 2. Juni 2016 – Bitkom-Fachausschuss Usability & User Experience (UUX), Bonn:  
„Nutzerzentrierte Informationssicherheit – Werkzeuge und Musterlösungen zur Integration von 
UUX & IT-Security“ 

https://www.usecured.de/UseWP/wp-content/uploads/2017/03/E-4.1-USecureD-Checklisten.pdf
https://www.usecured.de/UseWP/wp-content/uploads/2017/03/E-4.1-USecureD-Checklisten.pdf
https://www.usecured.de/Demonstrator/
https://www.usecured.de/Demonstrator/
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• 10. Juni 2016 – Mittelstand-Digital Praxistag, Frankfurt/Main:  
„Usable Security – Musterlösungen für nutzerzentrierte Informationssicherheit“ 

• 27. Juni 2016 – 3. Forschungstag IT-Sicherheit NRW, Gelsenkirchen:  
„Usability Evaluation von Security-APIs“ 

• 21. Juli 2016 – 10th International Symposium on Human Aspects of Information Security & As-
surance (HAISA), Frankfurt/Main:  
„Towards the Usability Evaluation of Security-APIs“ 

• 4. November 2016 – Botan Crypto Library Workshop / Rohde & Schwarz, Bochum: 
„Usability Evaluation von Security APIs“ 

• 10. November 2016 – World Usability Day Würzburg, Würzburg:  
„Usable Security: Usability als Beitrag zu mehr IT-Sicherheit“ 

• 12. Dezember 2016 – Forschungskolloquium der TU Berlin, Berlin:  
„Towards the Usability Evaluation of Security APIs“  

• 9. Februar 2017 – CAST-Workshop „Usable Security“, Darmstadt: 
„Usable Security Principles, Guidelines und Patterns“ und  
„Zur Gebrauchstauglichkeit von Security APIs“   

• 18. Mai 2017 – 15. Deutscher IT-Sicherheitskongress, Bonn:  
„Usable Security by Design: Unterstützung für kleine und mittlere Softwarehersteller in frühen 
Phasen der Produktentwicklung“ 

• 14. September 2017 – 6. IT Sicherheitstag Mittelstand, Berlin: 
„Usable Security: Mit Benutzerfreundlichkeit zu mehr IT-Sicherheit“ 

Die Partner haben im Rahmen von Konferenzen und Tagungen bzw. bei interessierten Organisationen 
folgende Workshops ausgerichtet bzw. mitorganisiert:  

• 6. September 2015 – Mensch und Computer 2015, Stuttgart:  
„Usable Security and Privacy: Nutzerzentrierte Lösungsansätze zum Schutz sensibler Daten“ 

• 7. September 2015 – Mensch und Computer 2016, Stuttgart:  
„UUX Construction Site - Usability und User Experience für den Mittelstand“ 

• 22. August 2016 – bee security GmbH, Köln: 
„USecureD Plattform“ 

• 4. September 2016 – Mensch und Computer 2016, Aachen:  
„Usable Security and Privacy: Ansätze und Lösungen zur nutzerzentrierten Entwicklung und 
Ausgestaltung von digitalen Schutzmechanismen“ 

• 5. September 2016 – Mensch und Computer 2016, Aachen:  
„Usable Security & Privacy: Ziele, Themen, Ausblick“  

• 6. September 2016 – Mensch und Computer 2016, Aachen: 
 „Sponsoren-Workshop Mittelstand-Digital“ 

• 15. September 2016 – Universität Bonn, Bonn: 
„USecureD Plattform“ 

• 9. Februar 2017 – CAST / Fraunhofer SIT, Darmstadt: 
„Usable Security“ 

• 30. Mai 2017 – Mittelstand-Digital Kongress 2017, Berlin 
„Wie können Sicherheitsfunktionen von Software benutzerfreundlicher gestaltet werden?“ 
(zweimaliger Workshop) 

• 10. September 2017 – Mensch und Computer 2017, Regensburg:  
„3. Workshop Usable Security: Ziele der Usability und Security ausbalancieren“ 

• 11. September 2017 – Mensch und Computer 2017, Regensburg: 
„Benutzerfreundliche IT-Sicherheit: Prozessintegration und Werkzeuge“ 

• 12. September 2017 – Mensch und Computer 2017, Regensburg:  

„User Experience und Digitalisierung erfolgreich umgesetzt“ 

Die Partner waren bei folgenden weiteren Veranstaltungen (Konferenzen, Workshops und Messen) mit 
einem Infostand präsent: 

• CAST- Usable Security Day 2015 (Darmstadt, 16.Juli 2015)  

• IT-Sicherheitstag Saarland 2016 (Saarbrücken, 2. Februar 2016) 

• #itsNRW – Bürgerdialog IT-Sicherheit in NRW (Köln, 20. Juni 2016) 

• 1st European Workshop on Usable Security (EuroUSEC) (Darmstadt, 18. Juli 2016) 

• Saarländischer IT-Tag 2016 (Saarbrücken, 6. Oktober 2016) 

• 3. Tag der IT-Sicherheit Saar (Saarbrücken, 16. Februar 2017) 

Darüber hinaus haben die Partner an weiteren Veranstaltungen teilgenommen: 
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• nrw.uniTS/ CPS.HUB NRW Workshop „Human-Centered Systems Security“ (Bochum, 14. No-
vember 2016) 

• 3. Kölner IT-Security-Konferenz (24. November 2016) 

• DIN Workshops „Usability und Security“ (Berlin, 22. Februar 2017 und 13. Juni 2017) 

Im Rahmen der genannten Veranstaltungen haben die Partner Kontakte zu mehreren KMU und For-
schungsprojekten sowie zu einem Chemiekonzern aufgebaut, die im weiteren Projektverlauf intensi-
viert wurden. 

Online-Marketing und (Online-)PR 

Zur Bekanntheitssteigerung des Projekts haben die Partner folgende Aktivitäten in den Bereichen On-
line-PR, Online-Marketing und Social-Media-Marketing durchgeführt: 

• Aufbau und Betrieb der USecureD-Projektwebsite (http://www.usecured.de) mit sämtlichen 
veröffentlichten Projektergebnissen 

• Einrichtung, Moderation und Administration der Xing-Gruppe „Usable Security“ 
(https://www.xing.com/communities/groups/usable-security-0f37-1072338) 

• Versand und Online-Publikation mehrerer Pressemitteilungen 

• Postings bei ca. 20 Xing-Gruppen zu den Themen IT-Security und Usability zur Bewerbung 
der Online-Studie und der USecureD-Plattform 

• Publikation von aktuellen Nachrichten über das Projekt USecureD auf der DAS-Webseite der 
TH Köln 

Sonstige Aktivitäten 

• Etablierung und Leitung des Arbeitskreises „Usable Security & Privacy“ bei der German UPA 
(http://www.germanupa.de/aktivitaeten/arbeitskreise/usable-security-privacy/) 

• Transfer der Projektinhalte in den Lehrveranstaltungen „Daten- und Anwendungssicherheit“ 
und „Hauptseminar“ an Studierende der Master-Studiengänge Medientechnologie und Techni-
sche Informatik der TH Köln 

• abgeschlossene Bachelorarbeit an der TH Köln zum Thema „Evaluation von passiven Sicher-
heitshinweisen zur Kommunikation des Grades der Überprivilegierung von Android Apps“ 

• Teilnahme an der Allianz für Cyber-Sicherheit  

• Teilnahme an der IT-Sicherheitsinitiative Saar 

• Teilnahme an den Aktivitäten der Förderinitiative „Einfach intuitiv“ bzw. des Mittelstand-Digital-
Arbeitsforums „Usability“ 

• Erstellung eines Praxisbeispiels für die Mittelstand-Digital-Publikation „Praxisbeispiele aus den 
Projekten der Initiative «Einfach intuitiv – Usability für den Mittelstand»“ 

• Anfertigung eines Roll-ups, mehrerer Projektposter und eines Projektflyers 

• Erfolgreiche Beantragung des Prädikats „Projekt im Software-Cluster“ 
 

6.5.3 Ergebnisse  

Im Rahmen von Arbeitspaket 6 haben die Partner folgende Ergebnisse erarbeitet: 

• E 5.1 USecureD-Projektwebsite 
Projektwebsite (http://www.usecured.de) mit sämtlichen veröffentlichten Projektergebnissen 

• E 5.2 Fach- und Forschungsartikel 
vgl. Kapitel 11 

• USecureD-Seminarkonzept und Schulungsunterlagen 
für die akademische Ausbildung an der TH Köln und anderen deutschen Hochschulen sowie 
für berufliche Fortbildungen 

Ergebnisse der Transferaktivitäten wie Fach- und Forschungsartikel oder Vortragsfolien wurden teil-
weise auf den Webseiten der Herausgeber bzw. Veranstalter veröffentlicht. 

 

6.6 Arbeitspaket 6: Projektmanagement 

Laufzeit: Mai 2015 – April 2017 

Lead: HKBS 

http://www.usecured.de/
https://www.xing.com/communities/groups/usable-security-0f37-1072338
http://www.germanupa.de/aktivitaeten/arbeitskreise/usable-security-privacy/
http://www.usecured.de/
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6.6.1 Ziele des Arbeitspakets 

Ziel dieses Arbeitspakets war es, alle Arbeiten der Projektpartner zu koordinieren, die Projektausrich-
tung sowie den Projektfortschritt zu überwachen, zu dokumentieren und bei Bedarf im Rahmen der 
Zielsetzung anzupassen.  

6.6.2 Verwendung der Zuwendung 

Zu Projektbeginn wurden von allen Projektpartnern interne organisatorische Maßnahmen getroffen, die 
die Projektinitialisierung und den Projektablauf betreffen (Ressourcenplanung, Reporting, Dokumenta-
tion usw.). Es wurden die benötigten Infrastrukturen für das Projekt geschaffen und die hierfür erforder-
lichen Anschaffungen gemacht. Als zentrales Repository, insbesondere für den Dokumentenaustausch 
der Partner, diente eine OwnCloud-Installation mit gesicherten persönlichen Zugängen, die von der 
HKBS eingerichtet, administriert und betrieben wurde. 

Im weiteren Projektverlauf koordinierte die HKBS als Konsortialführer und Projektleiter alle im Projekt 
zu erbringenden Arbeiten. Hierzu plante und moderierte die HKBS insbesondere die zweiwöchentlichen 
Telefonkonferenzen des Konsortiums. Projektmanagementaufgaben innerhalb der einzelnen Arbeits-
pakete lagen zudem beim Projektpartner, der die Leitung des jeweiligen Arbeitspakets innehatte. Zu 
Beginn der einzelnen Arbeitspakete wurde der Projektplan jeweils detaillierter ausgearbeitet und es 
wurden die konkreten Arbeitsergebnisse festgelegt.  

Durch regelmäßige Konsortialtreffen wurden der Projektfortschritt und die Projektausrichtung kontrol-
liert, dokumentiert und im Rahmen der Zielsetzungen bedarfsweise angepasst. Darüber hinaus fanden 
kontinuierlich Arbeitstreffen statt, um die laufenden und anstehenden Arbeiten abzustimmen und um 
den Informationsaustausch zwischen den Partnern zu gewährleisten. Am 28.4.2016 fand an der TH 
Köln ein Statusseminar statt, in dem der aktuelle Stand des USecureD-Vorhabens dem Projektträger, 
dem Ministerium und der Begleitforschung vorgestellt wurden. 

6.6.3 Ergebnisse 

Im Rahmen von Arbeitspaket 6 haben die Partner folgende Ergebnisse erarbeitet: 

• E 6.1 Schlussbericht 

• Zwischenberichte der Konsortialpartner und des Konsortialführers  

• Gesprächsprotokolle  
Protokolle der Telefonkonferenzen, des Statusseminars mit Vertretern des Ministeriums, des 
Projektträger und der Begleitforschung sowie der Konsortial- und Arbeitstreffen  

Mit Ausnahme des vorliegenden Schlussberichts sind diese Ergebnisse als interne Dokumente nicht 
frei zugänglich. 
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7 Wichtigste Positionen des zahlenmäßigen Nachweises 

7.1 HK Business Solutions 

Während der Projektdurchführung sind bei HK Business Solutions Kosten entstanden, über die im Ver-
wendungsnachweis im Detail berichtet wurde. Die Gesamtkosten verteilen sich auf 96,86 % Personal-
kosten, 1,33 % Abschreibungen auf vorhabenspezifische Anlagen, 0,98 % Reisekosten, 0,81 % Trans-
fermaßnahmen des Konsortialführers und 0,02 % Materialkosten. 

Der in der Gesamtvorhabenbeschreibung skizzierte Kostenrahmen wurde im Wesentlichen eingehalten. 
Durch die intensive Nutzung der USecureD-Werkzeuge und die Aufbereitung sämtlicher Projektergeb-
nisse in der letzten Projektphase kam es bei den Personalkosten zu einer leichten Überschreitung der 
veranschlagten Gesamtaufwände. Bei allen übrigen Positionen sind weniger Kosten angefallen als ge-
plant. 

 

7.2 Technische Hochschule Köln 

Während der Projektdurchführung sind bei der TH Köln Kosten entstanden, über die im Verwendungs-
nachweis im Detail berichtet wurde. Der in der Gesamtvorhabenbeschreibung skizzierte Kostenrahmen 
wurde vollständig eingehalten. Bei allen Positionen sind sogar leicht weniger Kosten angefallen als ge-
plant. Nur bei den Reisekosten sind die Einsparungen bemerkenswert höher ausgefallen. Der Grund 
hierfür liegt in der Tatsache, dass viele der besuchten internationalen Konferenzen zufälligerweise in 
Europa stattgefunden haben und somit nicht – wie in der Planung veranschlagt – nach Amerika oder 
Asien gereist werden musste. 
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8 Notwendigkeit und Angemessenheit der geleisteten Arbeit 

Mit dem USecureD-Projekt konnte das Konsortium substanzielle Beiträge zu den förderpolitischen Zie-
len der Ausschreibung „Einfach intuitiv – Usability für den Mittelstand“ leisten. Sämtliche Methoden und 
Werkzeuge, die das Konsortium im Rahmen von USecureD entwickelt hat, wurden zur Projektlaufzeit 
in Pilotprojekten erprobt; basierend auf den hierbei gemachten Erfahrungen wurden diese Ergebnisse 
für den Praxiseinsatz optimiert, dokumentiert und in geeigneter Form veröffentlicht, so dass sie auch 
von Anwender- und Hersteller-KMU außerhalb des Konsortiums genutzt werden können.  

Die Projektergebnisse ermöglichen kleinen und mittleren Herstellerunternehmen einen zügigen Markt-
eintritt mit IT-Produkten, die gleichermaßen sicher und benutzerfreundlich sind. Dadurch haben diese 
KMU ein Alleinstellungsmerkmal und einen Wettbewerbsvorteil gegenüber ihren Mitbewerbern, insbe-
sondere gegenüber großen, internationalen IT-Herstellern, und sie können sich besser am Markt be-
haupten. Gleichzeitig hat das USecureD-Projekt Möglichkeiten für mittelständische Anwenderunterneh-
men geschaffen, Usable Security als wichtiges Qualitätskriterium in den Auswahl- bzw. Entwicklungs-
prozess der betrieblichen Anwendungssoftware einzubeziehen.  

Um das junge Thema Usable Security gemeinsam mit zusätzlichen Multiplikatoren in Praxis und For-
schung voranzutreiben, wurde u. a. ein Arbeitskreis bei einem relevanten Berufsverband aufgebaut, 
eine wissenschaftliche Workshop-Reihe etabliert und eine Online-Community entwickelt. Damit die 
Nachhaltigkeit der Projektergebnisse gewährleistet ist, werden die Konsortialpartner auch langfristig als 
zentraler Ansprechpartner und Serviceanbieter für gebrauchstaugliche Informationssicherheit zur Ver-
fügung stehen – sowohl für Anwender-, Hersteller- und Dienstleistungsunternehmen der IKT-Branche 
wie auch für Forscher und Wissenschaftler. 

Der Verlauf der Arbeiten im USecureD-Vorhaben folgte der im Projektantrag formulierten Planung. Hier-
bei wurden die im Arbeitsplan formulierten Aufgaben erfolgreich bearbeitet und es waren keine zusätz-
lichen Ressourcen für das Projekt erforderlich. Vielmehr bestätigte sich, dass die Bearbeitungsdauer 
von 24 Monaten und die Höhe der gewährten Zuwendungen mit Blick auf den Neuheitswert der erzielten 
Ergebnisse notwendig und angemessen waren.  
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9 Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse  

9.1 HK Business Solutions 

Die USecureD-Ergebnisse bieten ein großes Potential, um Geschäftsanwendungen benutzerfreundli-
cher, effizienter und sicherer zu gestalten. Da diese Mehrwerte für alle IKT-Anwenderbranchen und für 
alle Einsatzgebiete betrieblicher Software relevant sind, geht die HKBS von einem zunehmenden Bedarf 
sowohl bei eigenen Bestandskunden als auch bei potentiellen Neukunden aus. Der Ansatz des 
USecureD-Projekts, zu effizienteren und zugleich sicheren Unternehmensprozessen beizutragen, ist 
sowohl für die unmittelbaren Anwender erstrebenswert als auch für die Unternehmen, bei denen die 
Geschäftsanwendungen im Einsatz sind. Daher rechnet die HKBS mit einer besonders großen Akzep-
tanz und Nutzungsmotivation von Produkten, die über das Qualitätsmerkmal Usable Security verfügen.  

Die in USecureD erarbeiteten Gestaltungswerkzeuge, die implementierten Musterlösungen und die 
Evaluationsmethodik werden bei HKBS seit Projektende in entsprechende Kundenprojekte (Standard-
lösungen und Individualentwicklungen) transferiert. Da bereits während des Projekts eine Validierung 
und Optimierung dieser Ergebnisse stattfand, waren hierfür keine weiteren Aufwände notwendig. Durch 
den Einsatz der zur Projektlaufzeit validierten Werkzeuge und Methoden wird zugleich das Entwick-
lungsrisiko innovativer Produkte gesenkt. 

Das erworbene Wissen zum Thema Usable Security wird für die HKBS bei künftigen Produktentwick-
lungen sehr hilfreich sein, um Stärken und Schwächen von Interaktionskonzepten, insbesondere hin-
sichtlich Usability und IT-Sicherheit, besser beurteilen zu können. Dies gilt gleichermaßen für den ana-
lytischen und konzeptionellen Bereich – mögliche Schwachstellen der Produkte können von Anfang 
vermieden werden, z. B. durch Anwendung der USecureD-Entwurfs- und Gestaltungswerkzeuge – wie 
für den Bereich Evaluation und Qualitätssicherung – Schwachstellen können gezielt aufgedeckt werden, 
z. B. durch Anwendung der USecureD-Evaluationswerkzeuge.  

Die HKBS bietet im Rahmen ihres Dienstleistungsangebots bereits Schulungen bzw. Seminare und 
Beratungsdienstleistungen zu diversen IT-Themen an. Dieses Angebot kann mit dem Thema Usable 
Security weiter ausgebaut werden, z. B. mit Schulungsbausteinen zum Thema Usable Security, zur 
Nutzung der USecureD-Plattform bzw. einzelner Werkzeuge. 

 

9.2 Technische Hochschule Köln 

Vom übergeordneten Thema des USecureD-Projekts „Usable Security and Privacy“ geht ein großes 
Potential aus, was auch durch Außenstehende über die gesamte Projektlaufzeit bestätigt wurde. Um 
digitalisierte Produkte und Systeme benutzerfreundlich, effizient und sicher ausgestalten zu können, 
sind das Verständnis um und die Werkzeuge für Usable Security and Privacy unabdingbar. Die Rele-
vanz dieses Qualitätsmerkmals wird durch die zunehmende Vernetzung und Digitalisierung in allen An-
wenderbranchen weiter zunehmen, woraus sich ein steigender Bedarf an Know-how sowie adäquaten 
Werkzeugen und Lösungen ergibt. Hierin liegt eine große Chance für den Standort Deutschland, der 
seine komplexen und hochwertigen Produkte sowie Lösungen zukünftig vermehrt mit den Qualitäts-
merkmalen Security und Usability ausstatten kann. Einen ersten und wesentlichen Beitrag steuert das 
USecureD-Projekt dazu bei.  

Das erworbene und ausgebaute Wissen zum Thema Usable Security garantiert der TH Köln die wis-
senschaftliche Anschlussfähigkeit in dieser Domäne, auch auf internationaler Ebene. Durch die damit 
einhergehende Sichtbarkeit werden unmittelbar nach Projektende von USecureD Anschlussprojekte so-
wohl wissenschaftlicher als auch kommerzieller Natur erwartet. Entsprechende Anträge zur Fortführung 
der Forschungs- und Entwicklungsarbeiten sind gestellt worden. Drei Promotionsstellen im Bereich sind 
durch das BMBF (Start: Mai 2017) und das Land NRW (Start: März 2018) bewilligt worden. Zwei von 
der TH Köln für USecureD eingestellte Mitarbeiter, Herr Hoai Viet Nguyen und Herr Peter Leo Gorski) 
werden über die neuangeworbenen Drittmittel weiter beschäftigt. Ein weiterer Mitarbeiter wird das Team 
ab März 2018 verstärken. Das vorliegende Usable-Security-Know-how ist in zahlreiche Lehrangebote 
der TH Köln integriert. Die Universitäten in Bonn und Regensburg haben für das Wintersemester 
2017/2018 angekündigt, die USecureD-Tools in eigenen Lehrveranstaltungen einzubetten. Dies alles 
trägt zur Ausbildung spezialisierter Nachwuchskräfte bei. 

Die in USecureD erarbeiteten Werkzeuge, die implementierten Musterlösungen und die Evaluationsme-
thodik fließen in der USecureD-Plattform der TH Köln zusammen. Diese SaaS-Lösung stellt bereits jetzt 
viele der Werkzeuge kostenlos und diskriminierungsfrei zur Verfügung. Dies soll auch nach Projektende 
so bleiben, um allen Interessierten einen Zugang zum Knowhow und den Werkzeugen zu garantieren. 
Die Relevanz und Tragfähigkeit der USecureD-Werkzeuge haben sich schon während der Projektlauf-
zeit bestätigt. Durch den regen Austausch mit Anwendern der Werkzeuge, die aufgrund der zahlreichen 
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Verbreitungsaktivitäten im Projekt aufgebaut werden konnten, sind die Werkzeuge weiter verbessert 
und an besondere Anforderungen angepasst worden. So ist auf Anregung eines externen Anwenders 
eine programmatische Schnittstelle zu den USecureD-Tools entwickelt worden. Teile der USecureD-
Plattform können grundsätzlich als Premium-Dienste kommerzialisiert werden. Da weitere Aufwände 
notwendig sind, um die Teilvorhabenergebnisse zu konsolidieren und in eine marktfähige SaaS-Lösung 
zu überführen, wird die TH Köln in einem Zeithorizont von zwölf Monaten evaluieren, ob dies im Rahmen 
eines Startups erfolgen wird. 

Die aufgebauten Informationskanäle (Xing, Website) und Arbeitskreise in einschlägigen Gremien (Ger-
man UPA, GI) sollen weiter betrieben und ausgebaut werden. Diese haben bereits zur Projektlaufzeit 
für einen stetigen Dialog und Austausch mit Unternehmen und Organisationen verschiedenster Art ge-
führt, so dass sich eine Verselbstständigung dieser Aktivitäten abzeichnet. Dies zeigt zum einen das 
zunehmende Interesse am Thema und trägt zum anderen zur nachhaltigen Verstetigung der durch 
USecureD initiierten Impulse bei. Hierdurch wird eine wesentliche Voraussetzung für den wirtschaftli-
chen Erfolg geschaffen, den zukünftig deutsche Unternehmen und Organisationen durch die Berück-
sichtigung und Umsetzung von Usable Security and Privacy erzielen können. 

Jüngste Bestrebungen innerhalb des DIN haben das Thema „Usable Security and Privacy“ zudem als 
relevant für die Standardisierung erkannt. Die TH Köln hat an den beiden bisher durchgeführten Work-
shops des DIN teilgenommen und die USecureD-Ergebnisse dort eingebracht. Hierüber soll eine wei-
tere Verbreitung und Verstetigung der Projektergebnisse erzielt werden. Die TH Köln plant auch über 
die zeitlichen Grenzen des USecureD-Projekts in Standardisierungsaktivitäten aktiv beizutragen.  
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10 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen 

Vom Konsortium wurden während der gesamten Projektlaufzeit regelmäßig Informationsrecherchen zu 
den untersuchten Themengebieten durchgeführt, insbesondere zu neuen Untersuchungen, For-
schungsansätzen oder Methoden im Bereich Usable Security. Die Diskussion dieser Themen in der 
wissenschaftlichen Community wurde von den Konsortialpartnern mitverfolgt bzw. mitgeführt und war 
von großer Bedeutung für das USecureD-Vorhaben. Zu nennen sind hier neben den Konferenz- und 
Tagungsteilnahmen des Konsortiums (vgl. AP 5) insbesondere die Leitung des Arbeitskreises „Usable 
Security & Privacy“ bei der German UPA, die Moderation der XING-Gruppe „Usable Security“ sowie die 
Abstimmung mit dem Projekt SIDATE (Universität Siegen). 

Das Mitverfolgen bzw. -führen der Diskussion wurde von den Konsortialpartnern nicht im Sinne einer 
Gefährdung für das Projekt angesehen. Insbesondere wurden dem Konsortium keine Ergebnisse von 
dritter Seite bekannt, die die Durchführung der Arbeiten im USecureD-Vorhaben hätten behindern oder 
in Frage stellen können. Vielmehr stellte die Diskussion eine gewinnbringende Bereicherung des Pro-
jekts dar, denn zum einen diente sie als wertvolle Quelle für neue Forschungsansätze und -ideen, zum 
anderen belegte sie die wissenschaftliche Relevanz der Arbeiten und den Bedarf nach erprobten, pra-
xis- und KMU-tauglichen Ergebnissen. 
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11 Erfolgte und geplante Veröffentlichungen 

Neben der Veröffentlichung der Projektergebnisse in diesem Schlussbericht erfolgte eine Veröffentli-
chung von Teilergebnissen bereits während der Projektlaufzeit in folgenden Publikationen. Weiterhin 
besteht die Möglichkeit die Ergebnisse des USecureD-Vorhabens auf der Projektwebsite 
(https://www.usecured.de/) und der USecureD-Plattform (https://das.th-koeln.de/usecured) einzusehen. 

11.1 Tagungsbeiträge 

Luigi Lo Iacono, Hartmut Schmitt (2015): Usable Security and Privacy: Nutzerzentrierte Lösungsansätze 
zum Schutz sensibler Daten. In: Anette Weisbecker, Michael Burmester, Albrecht Schmidt (Hrsg.): 
Mensch und Computer 2015 - Workshopband, S. 617–620. De Gruyter, Berlin 

Wolfgang Börger, Luigi Lo Iacono (2015): User Perception and Response to Computer Security Warni-
ngs. In: Anette Weisbecker, Michael Burmester, Albrecht Schmidt (Hrsg.): Mensch und Computer 2015 
- Workshopband, S. 621-645. De Gruyter, Berlin 

Peter Leo Gorski & Luigi Lo Iacono (2016): Towards the Usability Evaluation ofSecurity APIs. In: Nathan 
L. Clarke,Steven M. Furnell (Hrsg.): Proceedings of the Tenth International Symposium on Human As-
pects of Information Security & Assurance HAISA 2016, S. 252-265, Plymouth University, Plymouth 

Hartmut Schmitt, Luigi Lo Iacono, Sascha Wagner (2016): Workshop des Arbeitskreises „Usable 
Security & Privacy“: Ziele, Themen, Ausblick. In Steffen Hess, Holger Fischer (Hrsg.): Mensch und Com-
puter 2016 – Usability Professionals. Gesellschaft für Informatik e.V. / German UPA e.V., Aachen 

Luigi Lo Iacono, Hartmut Schmitt (2016): Usable Security and Privacy: Ansätze und Lösungen zur nut-
zerzentrierten Entwicklung und Ausgestaltung von digitalen Schutzmechanismen. In: Benjamin Weyers, 
Anke Dittmar: Mensch und Computer 2016 – Workshopband. Gesellschaft für Informatik e.V., Aachen 

Peter Leo Gorski, Luigi Lo Iacono, Hartmut Schmitt, Peter Nehren, Hoai Viet Nguyen (2017): Usable 
Security by Design: Unterstützung für kleine und mittlere Softwarehersteller in frühen Phasen der Pro-
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12 Anhang 

 

Abbildung 9: Projektposter des USecureD-Vorhabens 
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Abbildung 10: Roll-Up des USecureD-Vorhabens 



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

69 

 

Abbildung 11: Startseite der USecureD-Website 

 

Abbildung 12: Startseite der USecureD-Plattform 
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Abbildung 13: Startseite des USecureD-Demonstrators 

 

Abbildung 14: Use-Case-Diagramm (Beispiel „Vertrieb: Preiskalkulation, Angebote“) 
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Abbildung 15: USecureD-Patterntemplate 
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Abbildung 16: Checklisten (Beispiel „Aufgabenorientierung und mentale Belastung“ (Auszug) 



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

73 

 

Abbildung 17: Mittelstand-Digital Praxisbeispiel HKBS 
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Abbildung 18: Mittelstand-Digital Praxisbeispiel bee security 

 



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

75 

13 Abbildungsverzeichnis  

Abbildung 1: Übersicht der wissenschaftlichen und technischen Arbeitsziele (Stand: 10/2014) 9 
Abbildung 2: Projektstrukturplan des USecureD-Vorhabens 15 
Abbildung 3: Projektplan des USecureD-Vorhabens (Stand: 10/2014) 18 
Abbildung 4: Einordnung formativer und summativer Evaluationen in den Softwareentwicklungsprozess 19 
Abbildung 5: Integriertes Qualitätsmodell für Usable Security 44 
Abbildung 6: USecureD-Patternsammlung 46 
Abbildung 7: USecureD-Entwicklungsrichtlinien 47 
Abbildung 8: USecureD-Prinzipien 48 
Abbildung 9: Projektposter des USecureD-Vorhabens 67 
Abbildung 10: Roll-Up des USecureD-Vorhabens 68 
Abbildung 11: Startseite der USecureD-Website 69 
Abbildung 12: Startseite der USecureD-Plattform 69 
Abbildung 13: Startseite des USecureD-Demonstrators 70 
Abbildung 14: Use-Case-Diagramm (Beispiel „Vertrieb: Preiskalkulation, Angebote“) 70 
Abbildung 15: USecureD-Patterntemplate 71 
Abbildung 16: Checklisten (Beispiel „Aufgabenorientierung und mentale Belastung“ (Auszug) 72 
Abbildung 17: Mittelstand-Digital Praxisbeispiel HKBS 73 
Abbildung 18: Mittelstand-Digital Praxisbeispiel bee security 74 
 



USecureD – Usable Security by Design, BMWi-FKZ 01MU14002 
Schlussbericht – Copyright © USecureD-Konsortium, 2017 

76 

14 Dokumentinformation 

Copyright © USecureD-Konsortium, 2017 

Alle Rechte vorbehalten. Diese Veröffentlichung darf für kommerzielle Zwecke ohne vorherige schriftli-
che Erlaubnis des Herausgebers in keiner Weise, auch nicht auszugsweise, insbesondere elektro-
nisch oder mechanisch, als Fotokopie oder als Aufnahme oder sonst wie vervielfältigt, gespeichert o-
der übertragen werden. Eine schriftliche Genehmigung ist nicht erforderlich für die Vervielfältigung o-
der Verteilung der Veröffentlichung von bzw. an Personen zu privaten Zwecken. 

Titel: Schlussbericht des Vorhabens „Usable Security by Design“ 

Datum: 20.10.2017 

Bericht: Schlussbericht des Projekts „USecureD – Usable Security by Design“,  
BMWi-Förderkennzeichen 01MU14002 

Status: final 

Klassifikation: öffentlich 

 

 

 

 


