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Testen

Fehlermanagement einsetzen

Bereich Aktivitat
Projektplanung und -Steuerung Projekt planen

schnell durchfihrbar .7

Ziele

= Fehlerklassifikation erstellen einfach durchfiihrbar ***
= Fehlerstatusmodell einfUhren

» Einheitliches Schema fUr Fehlermeldungen agil einsetzbar Y H

* Nachvollziehbarkeit und Reproduzierbarkeit

Motivation/Problemstellung

Zur effektiven Verwaltung und Bearbeitung von Fehlermeldungen sollte ein
systematisches Fehlermanagement durchgefihrt werde. Tester oder weitere
Stakeholder, die Fehler finden, sollten dafir eine Fehlermeldung erfassen, welche an die
Entwickler zur Behebung weiter gegeben wird. Ohne ein explizites Fehlermanagement
kédnnen Fehlermeldungen verloren gehen, oder in einem Zustand sein, der es der
Entwicklung schwer macht, die Meldungen sinnvoll auszuwerten. Schreibt jede Person
eigene Meldungen ohne konkrete Vorgaben, so ist das Risiko hoch, dass diese
Informationen nicht nachzuvollziehen sind. Wenn die Meldungen nicht einheitlich in
einer gemeinsamen Basis dokumentiert werden, kann kein genauer Uberblick Uber den
Gesamtzustand Uber z.B. offene und geschlossene Fehlermeldungen gegeben werden.
Zudem ist nicht jeder Fehler gleich wichtig, das heit, manche Meldungen mussen
bevorzugt behandelt werden, es muss aber dazu erkennbar sein, welche die
wichtigsten sind.

Kurzbeschreibung

Fehlermeldung sollten in einem einheitlichen Schema geschrieben werden, dass im
Idealfall im Team abgesprochen ist. Ziel ist hierbei, die Nachvollziehbarkeit durch die
Entwickler und die Reproduzierbarkeit der gemeldeten Fehler zu ermdglichen. Weiterhin
sorgt ein Fehlerstatusmodell fUr einen exakt definierten Ablauf bei der Bearbeitung der
Fehlermeldungen. Die Fehlerklassifikation wiederum erlaubt die Priorisierung bestimmter
Meldungen je nach der Wichtigkeit / Kritikalitdt der Meldung.
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Abbildung 1: Fehlermanagement: Lebenszyklus von Fehlern und Rollen

Input Output

= Testfdlle » Fehlermeldungen, Fehlerstatusmodell,
Fehlerklassifikation.
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DurchfUhrung

Das Fehlerstatusmodell sollte mehrere Zust&nde und genau definierte
ZustandsUbergdnge haben, die jeweils von bestimmten Rollen ausgeldst werden durfen.
Ein Beispiel findet sich in Abbildung 1: jeder Entwickler oder Tester darf Fehlermeldungen
offnen (unbestatigt). Ein Dispatcher, welcher zum Beispiel ein erfahrener Entwickler oder
der Testmanager sein kann, pruft jedes Ticket und akzeptiert das als neu, sofern es sich
um ein Problem handelt. Nach der Bearbeitung werden die Meldungen von der
Entwicklung auf behoben gesetzt. Die Tester sollten anschlieBend nach einer
Uberprifung die Meldung schlieBen (geschlossen) oder zuriick an die Entwicklung
geben, falls der Fehler weiterhin besteht (Wieder gedffnet). Ein behobener Fehler kann
alternativ auch ohne erneute Prifung geschlossen werden. Insgesamt kann mit einem
solchen Modell ein definierter Arbeitsablauf geschaffen werden, indem fUr jede
Meldung der aktuelle Zustand und die zustdndige Person jederzeit klar definiert sind.
Eine Fehlerklassifikation erlaubt die Festlegung von Reihenfolgen fur die Bearbeitung von
Fehlermeldungen. Denkbar sind etwa die Kategorien Kritikalitdt oder Schwere, Prioritat,
oder Haufigkeit des Auftretens. Festlegen kann die Prioritdt der Product Owner, bei
Kategorien wir Schwere oder Haufigkeit hat oftmals der Entwickler hier das bessere
Wissen. Es mUssen nicht unzahlige Detailabstufungen vorgenommen werden, oftmals
reicht eine drei- bis funfstufige Skala. Die Klassifikation kann auch den Bereich
beinhalten, in dem der Fehler auftritt, oder die Auswirkungen (z.B. Performance
Funktionalitat, Security, Usability, etc.).

Beide, das Fehlerstatusmodell und die Fehlerklassifikation sollten Eingang in ein
einheitliches Schema fur die Fehlermeldungen finden. Dieses Schema sollte unbedingt
eine genaue Beschreibung der Schritte beinhalten, die zu einem Fehlverhalten gefUhrt
haben. Dieses Verhalten muss beschrieben werden, optional mit einem Bildschirmfoto,
falls moglich. In jedem Fall sollen die Nachvollziehbarkeit und die Reproduzierbarkeit
durch die Entwickler gegeben sein. Dazu werden neben dem zugrunde liegenden
Testfall auch die getestete Version und das Datum, gegebenenfalls auch die
Testumgebung vermerkt. Im Falle von Nachfragen sollen die Verfasser der Meldungen
dokumentiert werden. Selbst wenn ein Fehlverhalten nicht im Test reproduziert werden
kann, sollte es gemeldet werden, mit héchstmoglicher Detaillierung, so dass die
Entwicklung méglichst viele Informationen fir Debugging Aktivitdten hat.

Nachbereitung/Auswertung
Nach Etablierung dieser Modelle muss auf deren Einhaltung bei der Dokumentation und
Bearbeitung der Fehler geachtet werden.

GuUtekriterien/Empfehlungen

Diese Best Practice sollte zu Anfang der Testaktivitdten durchgefUhrt werden. Die
Modelle sollten mittels eines Bug Tracking Werkzeuges umgesetzt werden, das die
Dokumentation der Fehlermeldungen und die Kommunikation unterstutzt.
Fehlermeldungen sollten zudem regelmdadBig ausgewertet werden, um die Art der Fehler
zu analysieren und somit die Qualitatssicherung optimieren zu kbnnen. Zudem sollten
alle Personen das gleiche System nutzen und sich an definierte Abl&ufe halten. Somit ist
jederzeit eine einfache Ubersicht zur Qualitdtssicherung und der Qualitét des Produkts zu
gewinnen (z.B. durch Anzahl offene vs. geschlossene Fehler; Fehler in einem bestimmten
Zustand, etc.).

Risiken
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Die Fehlerklassifikation, die Schemata fur die Meldungen und das Fehlerstatusmodell
sollten nur so weit aufgebaut und detailliert werden, wie es im aktuellen Projekt
notwendig ist. Ansonsten entsteht ein unndtiger Mehraufwand. Bei EinfUhrung solcher
Modelle muss darauf geachtet werden, dass sie auch konsequent genutzt werden. Sind
weitere Wege fur die Meldung von Fehlern etabliert, kann dies dazu fuhren, dass
manche Meldungen ins Leere laufen, weil sich bestimmte Personen nur auf bestimmte
Kommunikationskandle konzentrieren. Generell muss bei Fehlermeldungen auf eine
konstruktive und neutrale Sprache geachtet werden, da sonst Differenzen zwischen
Mitarbeitern entstehen kénnen.

Einordnung in den agilen Referenzprozess

Mogliche Vorganger Mogliche Nachfolger
= Testen\Systematische Testfallableitung » Testen\Erfahrungsbasiertes Testen
und Tests durchfUhren durchfUhren

= Testen\Teststrategie festlegen und
Teststufen aufeinander abstimmen

Mogliche Alternativen, verwandte Praktiken

= UnterstUtzung\Checklisten verwenden

= UnterstUtzung\Standardisierte Dokumentstrukturen verwenden

= Architektur\Feature-Entwicklung und interne Qualitatsaufgaben verzahnen

Einordnung in das PQ4Agile-Qualitatsmodell

Prozesskonformitdt. Prozessanwendungsqualitat: Effektivitat, Effizienz. Prozessstabilitat

Schlagworte
Fehler, Klassifikation, Qualitatssicherung

WeiterfUhrende Informationen
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